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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1053174-24.2025.8.26.0100, da Comarca de Sao Paulo, em que ¢ apelante BANCO
BRADESCO S/A, ¢ apelado MM21 INDUSTRIA E COMERCIO DE ROUPAS
LTDA..

ACORDAM, em sessdo permanente e virtual da Nucleo de Justica 4.0 em
Segundo Grau — Turma II (Direito Privado 2) do Tribunal de Justi¢ca de Sao Paulo,
proferir a seguinte decisdo: Negaram provimento ao recurso. V. U., de
conformidade com o voto do relator, que integra este acérdao.

O julgamento teve a participagdo dos Desembargadores ERICKSON
GAVAZZA MARQUES (Presidente sem voto), MARCIA TESSITORE E
GUILHERME SANTINI TEODORO.

Sao Paulo, 6 de margo de 2026.
MARCIO BONETTI

Relator(a)
Assinatura Eletronica
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TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Apelacao Civel n° 1053174-24.2025.8.26.0100

Apelante: Banco Bradesco S/A
Apelado: MM21 Industria e Comércio de Roupas Ltda.

Comarca: Sao Paulo
Voto n° 0492

Ementa: DIREITO CIVIL E DO CONSUMIDOR.
APELACAO CIVEL. FRAUDE BANCARIA. GOLPE DE
ENGENHARIA SOCIAL (“FALSA CENTRAL DE
ATENDIMENTO?”). TRANSFERENCIAS
FRAUDULENTAS EM CONTA EMPRESARIAL.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. FORTUITO INTERNO. SUMULA 479 DO
STJ. DANO MATERIAL CONFIGURADO. DANO
MORAL A PESSOA JURIDICA NAO CONFIGURADO.
MANUTENCAO DA  SENTENCA. RECURSO
DESPROVIDO.

I. CASO EM EXAME

1- Apelacdo interposta por instituicdo financeira contra
sentenga que julgou parcialmente procedente acdo
indenizatdria ajuizada por empresa correntista, condenando
o réu a restituicdo de valores subtraidos da conta bancaria da
autora em razdo de fraude perpetrada por terceiros mediante
golpe de engenharia social, e rejeitando o pedido de
indenizagdo por danos morais.

II. QUESTAO EM DISCUSSAO

2- A questdo em discussdo consiste em definir se a
instituicdo financeira responde pelos prejuizos materiais
decorrentes de fraude bancaria realizada por terceiros,
mediante engenharia social, especialmente diante da
alegagdo de culpa exclusiva da vitima ou de terceiro, nos
termos do art. 14, § 3° II, do Codigo de Defesa do
Consumidor.

I11. RAZOES DE DECIDIR

3- A responsabilidade das institui¢cdes financeiras é objetiva,
fundada na teoria do risco do empreendimento, abrangendo
os danos decorrentes de fraudes praticadas por terceiros no
ambito das operacdes bancarias, caracterizando fortuito
interno.

4- A simples inser¢do de credenciais pela vitima, quando
induzida por fraude sofisticada de engenharia social em
ambiente virtual simulado como legitimo, ndo configura,
por si s6, culpa exclusiva apta a romper o nexo causal.

Apelagio Civel n° 1053174-24.2025.8.26.0100 -Voto n°® 0492 2



e

PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

5- As transacdes fraudulentas, realizadas em curto espago de
tempo, de forma fracionada e em favor de destinatarios
estranhos a rotina da empresa, evidenciam anormalidade
suficiente para exigir mecanismos eficazes de deteccdo e
bloqueio pelo sistema de seguranga do banco.

6- A institui¢do financeira ndo comprovou, por meio de
elementos técnicos sob sua posse exclusiva, como logs de
acesso, enderecos IP, geolocalizagdio ou historico
inequivoco de dispositivos, a regularidade das operagdes
questionadas.

7- O o6nus da prova quanto a inexisténcia de falha na
prestagio do servico e a regularidade das transacdes
incumbe ao réu, nos termos do art. 373, 11, do Codigo de
Processo Civil, ndo sendo suficiente a alegacdo genérica de
uso de credenciais validas.

8- O dano moral a pessoa juridica exige demonstragdo de
efetivo abalo a honra objetiva, 0 que ndo se comprovou no
caso concreto, inexistindo repercussdo negativa a imagem
ou credibilidade da autora.

IV. DISPOSITIVO E TESE

9- Recurso desprovido.

Tese de julgamento:

1- As instituigdes financeiras respondem objetivamente
pelos danos materiais decorrentes de fraudes bancarias
praticadas por terceiros, inclusive por meio de engenharia
social, por se tratar de fortuito interno inerente a atividade
bancaria.

2- A alegacdo de culpa exclusiva do consumidor ndo se
sustenta sem prova técnica inequivoca da regularidade das
transacdes ¢ da inexisténcia de falha nos mecanismos de
seguranga do servigo bancario.

3- O dano moral a pessoa juridica ndo ¢ presumido e
depende de prova concreta de abalo a honra objetiva,
inexistente quando ndo demonstrada lesdo a imagem ou
credibilidade empresarial.

Dispositivos relevantes citados: CDC, art. 14, caput e § 3°,
II; CPC, arts. 373, II, 487, 1, e 85, § 11; CC, art. 397,
paragrafo nico.

Jurisprudéncia relevante citada: STJ, Simula 479; STJ,
REsp n° 1.199.782/PR, Rel. Min. Luis Felipe Salomao, 2°
Secdo, j. 12.09.2011; TIJSP, Apelacio Civel n°
1040157-79.2024.8.26.0576, Rel. Des. José Paulo Camargo
Magano, j. 07.04.2025; TIJSP, Apelagio Civel n°
1000917-31.2022.8.26.0228, Rel. Des. Guilherme Santini
Teodoro, j. 13.02.2025.
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VISTOS.

Trata-se de apelagdo interposta contra a r. sentenca de fls.
169/173, cujo relatério se adota, com o seguinte dispositivo: "A vista dessas consideracées,
resolvo o meérito, na forma do art. 487, I, do Cédigo de Processo Civil, e julgo parcialmente
procedentes os pedidos formulados para (i) condenar o réu a devolver RS 78.976,79 ao autor, com
correcdo monetdria a partir de cada subtragdo parcial (Sumula n° 43/STJ) e juros de mora desde a
citacdo (art. 397, pardgrafo unico, do CC) e (ii) rejeitar o pedido de condenacdo do réu ao
pagamento de indenizacdo moral. Sucumbentes reciprocamente, as partes arcardo com metade das
custas e despesas processuais e com honordrios advocaticios de (i) para o réu, de 10% do valor da
condenagdo e (ii) para o autor, de 10% do valor da causa subtraido o valor da condenacdo. Vedada

compensacgdo.”

Inconformado, recorre a réu (fls. 176/185), sustentando: (i) que a
autora agiu com total desidia, ao seguir as instru¢des dos golpistas, acessando uma pagina
de suposta atualizacdo e inserindo sua chave de seguranca, login e senha pessoal e
intransferivel; (7i) que as transa¢des contestadas nao destoam do perfil, historico e limite da
cliente, que movimenta valores elevados em sua conta bancaria; (i) inexisténcia de
motivos para bloqueio das transagdes, que foram realizadas pelo proprio titular da conta,
com uso correto de senha e autenticacdo, sem qualquer falha no sistema de seguranga da
instituicdo; (iv) auséncia de qualquer evidéncia de vazamento de dados bancarios e de
obrigacdo de a instituicdo financeira consultar o consumidor sobre transa¢des, mesmo que
atipicas, caracterizando tal conduta como mera liberalidade; (vi) que a situagdo configura
culpa exclusiva do consumidor ou de terceiro, rompendo o nexo causal e afastando a
responsabilidade do banco. Diante disso, pugna pelo provimento do recurso, para reformar a

sentenca e julgar totalmente improcedente a agao.

Recurso bem processado, com contrarrazoes da autora as

f1s.191/197.
E o relatorio.

PASSO A VOTAR.

A apelagdo ndo comporta provimento.
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A controvérsia central reside na afericdo da responsabilidade do
banco réu diante de fraude bancdria praticada por meio de engenharia social, que resultou na

subtracdo de valores da conta da empresa autora.

O cerne da argumentacdo recursal apoia-se na tese de culpa
exclusiva da vitima ou de terceiro, sob o fundamento de que a autora teria fornecido
voluntariamente seus dados e credenciais de acesso aos fraudadores, o que, segundo o réu,
romperia o nexo de causalidade e afastaria o dever de indenizar. Todavia, a analise do

conjunto probatorio e dos fundamentos juridicos aplicaveis nao sustenta tal conclusdo.

No caso concreto, a autora relata ter sido vitima de golpe de
engenharia social sofisticado, no qual o fraudador, munido de dados especificos da conta
empresarial - como razdo social, CNPJ, agéncia, tipo de acesso bancario e¢ padrdo de

movimentagdo - conseguiu simular atendimento oficial da instituicao financeira r¢.

O representante legal da empresa foi induzido a acessar ambiente
virtual espelhado, idéntico ao sistema “Net Empresa”, e a realizar suposto “cadastramento
de dispositivo confidvel”, ocasido em que inseriu manualmente o token de seguranca. A
autora sustenta que nao houve autorizagdo consciente para a realizacdo de transferéncias de
valores, tampouco fornecimento de senha pessoal para esse fim, mas apenas o cumprimento

de orienta¢des que, em tese, visariam a protecao da conta bancaria.

A tese defensiva do réu, que se limita a afirmar que a autora
digitou suas credenciais e que as transagcdes estavam dentro do limite cadastrado,
desconsidera a propria dinamica da fraude por engenharia social e, sobretudo, o dever de
seguranga imposto as instituicdes financeiras. O simples fato de as credenciais terem sido
inseridas pela vitima ndo é suficiente para caracterizar culpa exclusiva, especialmente

quando tal insercdo ocorreu sob intensa manipulacdo e em ambiente simulado que se

apresentava como legitimo.

A falha do servigo reside justamente na vulnerabilidade do sistema
bancario, que permitiu o éxito da fraude, bem como na auséncia de mecanismos eficazes de

detecgdo e contencao das operacgdes suspeitas.

Com acerto, a r. sentenca consignou que as oito transacdes
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fraudulentas, realizadas em dois dias consecutivos (16 e 17 de outubro de 2024), em valores
fracionados e destinadas a beneficidrios completamente estranhos a rotina comercial da
empresa - WWB Veiculos e Brita Sport Ltda. - eram suficientes para gerar alertas e

justificar o bloqueio automadtico pelo sistema de seguranca do banco.

Embora o réu alegue que as operacdes foram realizadas com
“credenciais validas” e a partir de “dispositivo com historico de acesso”, ndo produziu
qualquer prova técnica idonea capaz de demonstrar tais afirmacdes de forma inequivoca.
Nao foram juntados aos autos logs de segurancga detalhados, enderegos IP de origem, dados
de geolocalizagao dos dispositivos utilizados ou qualquer outro elemento que comprovasse

que as transagoes partiram de aparelho previamente cadastrado para esse tipo de operacao.

O o6nus de demonstrar a regularidade do servigo prestado, bem
como a inexisténcia de defeito ou fato impeditivo do direito da autora, incumbe ao réu, nos

termos do art. 373, inciso 11, do Cédigo de Processo Civil.

A alegacdo genérica de que as transagdes foram realizadas com
credenciais validas e por dispositivo com historico de acesso, desacompanhada de
comprovagdo técnica concreta, ndo ¢ suficiente para afastar a responsabilidade da institui¢ao
financeira. Ao contrario, a auséncia desses dados - que se encontram sob sua guarda
exclusiva - reforca a narrativa da autora quanto a falha na prestacdo do servico e a

vulnerabilidade do sistema de seguranca.

A responsabilidade das instituicdes financeiras, conforme
orientacdo consolidada na doutrina e na jurisprudéncia, rege-se pela teoria do risco do
negocio. Assim, prejuizos decorrentes de operacdes realizadas por terceiros nao autorizados
constituem risco inerente a atividade bancaria ¢ devem ser suportados pelo fornecedor do

Servico.

O Superior Tribunal de Justica, em ambito nacional e pela
sistematica dos recursos repetitivos, uniformizou o entendimento de que "as instituicdes
bancdrias respondem objetivamente pelos danos causados por fraudes ou delitos praticados por
terceiros, como, por exemplo, abertura de conta corrente ou recebimento de empréstimos mediante
fraude ou utilizacio de documentos falsos, porquanto tal responsabilidade decorre do risco do

empreendimento, caracterizando-se como fortuito interno.” (REsp n° 1.199.782-PR, Rel. Min.
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Luis Felipe Salomao, 2° Secdo, j. 12-09-2011).

Esse entendimento foi consolidado na Stimula 479 do STJ, a qual
dispde: "As institui¢des financeiras respondem objetivamente pelos danos gerados por fortuito

interno relativo a fraudes e delitos praticados por terceiros no ambito de operacées bancdrias.”

Diante desse cenario, agiu com acerto o juizo a quo ao reconhecer
a responsabilidade do réu e determinar que arque com os prejuizos materiais suportados

pela autora.

Esse entendimento, ademais, esta em consondancia com a
jurisprudéncia desta E. Turma, bem como das demais Turmas e Cémaras deste Egrégio

Tribunal Bandeirante, conforme se verifica dos julgados a seguir colacionados:

"BANCARIO. INDENIZATORIA POR DANOS MATERIAIS E
MORAIS. SENTENCA DE PROCEDENCIA PARCIAL. Recurso da demandada. GOLPE
DA FALSA CENTRAL DE ATENDIMENTO. TRANSFERENCIAS REALIZADAS EM
FAVOR DOS GOLPISTAS. Alegacdo de auséncia de responsabilidade, posto que os
prejuizos decorreram de culpa exclusiva da autora e dos terceiros fraudadores.
Desacolhimento. Apelante que ndo se desincumbiu de seu énus de esclarecer a origem
das transacoes mediante registros disponiveis em seus sitemas, tais como o canal e
dispositivo utilizados nas transferéncias, e se houve uso de senha pessoal da autora.
Prevaléncia da narrativa autoral de que as transacoes foram realizadas por terceiros em
ambiente alheio a sua ingeréncia, mediante falha de seguranca da instituicdo de
pagamentos. Aplicacio do art. 252 do RITJSP HONORARIOS SUCUMBENCIAIS.
Pedido de reducgdo. Desprovimento. Honordrios jda fixados no minimo legal. Apelacio
desprovida. Honordrios sucumbenciais majorados. Recurso da demandante. DANOS
MORAIS. Alegacdo de configuracio. Descabimento. A pessoa juridica somente pode
sofrer dano moral quando sua honra objetiva for atingida, mediante dano causado a sua
imagem e credibilidade, o que ndo se comprovou no presente caso. Apelacio desprovida."
(TJSP - Apelagao Civel 1040157-79.2024.8.26.0576 — Nucleo de Justiga 4.0 em Segundo
Grau — Turma II (Direito Privado 2) - Rel. Des.: José Paulo Camargo Magano — j.

07/04/2025).

"CONTRATO BANCARIO. Conta corrente. Golpe da falsa
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central de atendimento. Representante da autora que forneceu "token'' para sedizente
preposto do banco réu. Transferéncias via "pix" ndo reconhecidas, realizadas em trés
minutos, para beneficidrios sem prévio relacionamento, em valores superiores ao limite
diario. Falha na prestacdo do servico do banco por falta de medidas de seguranca:
vulnerabilidade do sistema bancdrio e auséncia de bloqueio de transferéncias atipicas.
Corré que ndo demonstrou cumprimento do seu dever de controle de risco e de seguranca
na abertura das contas beneficiadas pelas transacées. Servico defeituoso por permitir
abertura de contas falsas e deixar de bloqued-las por suspeita de fraude.
Responsabilidade objetiva e caso fortuito interno reconhecidos (Sumula 479 do STJ).
Danos patrimoniais evidenciados. Restituicdio do valor indevidamente transferido.
Corregdo de oficio do termo inicial de juros moratorios para evento danoso (Sumula 54
do STJ). Danos morais inexistentes. Falta de provas de graves e duradouras ofensas a
honra objetiva da correntista pessoa juridica. Readequacdo da distribuicdo de verbas de
sucumbéncia. Apelacées providas em parte com observacdo.” (TJSP - Apelacao Civel
1000917-31.2022.8.26.0228 - Nucleo de Justica 4.0 em Segundo Grau — Turma II (Direito
Privado 2) - Rel. Des.: Guilherme Santini Teodoro — j.13/02/2025)

"DIREITO DO CONSUMIDOR. APELACAO CIVEL. GOLPE DA
FALSA CENTRAL. FRAUDE BANCARIA COM TRANSFERENCIA VIA PIX.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO FINANCEIRA. DANOS MATERIAIS
CONFIGURADOS. AUSENCIA DE PROVA DO DANO MORAL A PESSOA JURIDICA.
PARCIALMENTE PROVIDO. I. Caso em exame Apelacdo de Banco do Brasil S.A. contra
sentenga que julgou parcialmente procedente acio de Papemax Copiadoras e Impressoras Ltda —
ME, reconhecendo fraude por golpe da falsa central de atendimento, com condenacdo a restitui¢do
de R$ 12.999,99, corregio, juros, R$ 4.000,00 por danos morais, custas e honordrios de RS
1.000,00. 11. Questio em discussao Hda seis questoes em discussdo: (i) preliminar de ilegitimidade
passiva arguida pela institui¢do financeira; (ii) verificar a existéncia de falha na prestacdo de
servigo bancdrio diante da fraude; (iii) avaliar a ocorréncia de culpa exclusiva da vitima ou de
terceiro, nos termos do art. 14, § 3°, I e II, do CDC; (iv) apurar o nexo entre os danos materiais e a
conduta do banco; (v) definir se ha dano moral indenizavel a pessoa juridica; (vi) analisar a
incidéncia da Sumula 479 do STJ. IIl. Razoes de decidir Rejeicio da preliminar de ilegitimidade
passiva. Conforme a Teoria da Assercdo, a legitimidade deve ser verificada a partir das alegagoes
da peticdo inicial, sem incursiao de mérito. A autora atribui ao banco responsabilidade por falha na
segurancga, o que, em tese, justifica sua presenca no polo passivo. A instituicdo financeira responde
objetivamente por falha na seguranca de seus servigos, nos termos do art. 14 do CDC. A transacio

de R$ 12.999,99 destoou do padrido da empresa e foi precedida por golpe telefonico com
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envolvimento indireto do gerente, caracterizando falha no dever de seguranca. A auséncia de prova
técnica quanto a habitualidade do dispositivo utilizado enfraquece a alegagdo de regularidade da
operagdo. O banco ndo apresentou elementos objetivos como logs, IPs ou geolocalizacdo, limitando-
se a narrativa genérica. Sendo o unico detentor das informacées, ndo comprovou a inexisténcia de
falha, atraindo sua responsabilidade objetiva. A alegacdo de culpa exclusiva da vitima ndo se
sustenta sem prova inequivoca de conduta autonoma e determinante da consumidora. Incidéncia
da Sumula 479 do STJ. O dano moral a pessoa juridica exige demonstragdo de abalo a honra
objetiva, 0o que ndo se comprovou nos autos. Nao hda indicios de repercussdo negativa relevante,
como perda de clientela, exposi¢do publica ou abalo a imagem comercial. Precedentes deste E.
TJSP. Sentenca parcialmente reformada. IV. Dispositivo e tese Recurso parcialmente provido. Tese
de julgamento: 1. A preliminar de ilegitimidade passiva deve ser rejeitada quando a peti¢do inicial,
com base na Teoria da Assercdo, atribui ao réu, em tese, responsabilidade pelos fatos narrados. 2.
A transagdo fraudulenta decorrente de falha na seguranca bancdria caracteriza defeito na
prestacdo do servico e impde responsabilidade objetiva a institui¢do financeira (CDC e Sumula
479/STJ). 3. A auséncia de prova técnica sobre o uso habitual do dispositivo e a dissondncia da
transagdo com o perfil do consumidor afastam a tese de culpa exclusiva da vitima. 4. O dano moral
a pessoa juridica exige prova de abalo a honra objetiva, ndo presumido nem demonstrado no caso.
Dispositivos relevantes citados: CDC, arts. 14, caput e § 3° I e II; CPC, arts. 86 e 341, III; CC, art.
927, pardgrafo unico. Jurisprudéncia relevante: STJ, Sumula 479; STJ, REsp n. 2.161.428/SP,
Rel. Min. Nancy Andrighi, j. 11/03/2025. Enunciado 14 da C. Se¢do De Direito Privado, TJSP."
(TJSP - Apelagdo Civel 1007990-55.2024.8.26.0302 - 20* Camara de Direito Privado — Rel.

Des®: Lidia Regina Rodrigues Monteiro Cabrini - j. 16/06/2025).

"APELACAO - ACAO DECLARATORIA E INDENIZATORIA —
FRAUDE BANCARIA — FALSA CENTRAL -~ NEGATIGA DE CONTRATACAO DE
EMPRESTIMO CONSIGNADO — IMPROCEDENCIA — IRRESIGNACAO DA AUTORA —
ACOLHIMENTO PARCIAL. Contrato impugnado firmado com o corréu Banco Agibank —
Auséncia de informacoes sobre o equipamento utilizado na contratacio; sobre a geolocalizacdo;
sobre o IP ou numero de telefone — Instituicdo financeira que ndo se desincumbiu do onus de
comprovar a regularidade das assinaturas eletronicas — CPC, art. 428, I e art. 429, Il — Tema
1.061 do C.STJ — Fraude configurada — Declaracio de nulidade que se impoe — Restituicio
simples das prestacoes descontadas do beneficio previdencidrio — Auséncia de pedido de restituicio
em dobro — Principio da congruéncia — Possibilidade de compensacdo dos valores a restituir com o
montante que foi disponibilizado em conta corrente — Dano moral ndo configurado — Auséncia de
prova de consequéncias mais gravosas que impliquem em ofensa a honra ou a direitos da
personalidade — Inexisténcia de indicios minimos de que houve falha de seguranga por parte do
corréu Banco Pan — Responsabilidade objetiva afastada nos termos do art. 14, § 3° I, do CDC —

Reforma parcial da r. senten¢ca para JULGAR PROCEDENTES EM PARTE os pedidos com
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relacdo ao Banco Agibank e IMPROCEDENTES com relagdo ao Banco Pan — Redistribui¢do dos
onus de sucumbéncia — RECURSO PROVIDO EM PARTE.” (TJSP - Apelagdo Civel
1020709-74.2023.8.26.0344 - Nucleo de Justiga 4.0 em Segundo Grau — Turma I (Direito Privado 2)
— Rel. Des.: Olavo Sa— j. 25/09/2025).

Portanto, ao deixar de comprovar, por meio de elementos técnicos
concretos e especificos, que as transagdes foram realizadas em ambiente seguro, com
autenticacdo adequada e a partir de dispositivo previamente cadastrado e validado, bem
como que inexistiam sinais de anormalidade aptos a justificar intervengdo preventiva de

seguranga, o réu nao se desincumbiu do dnus probatério que lhe incumbia.

A defesa limitou-se a alegagdes genéricas e a tentativa de imputar
culpa exclusiva a vitima, sem apresentar a contraprova necessaria, a qual se encontrava sob

sua exclusiva guarda.

Diante do exposto, NEGO PROVIMENTO a apelagdo interposta

pelo réu.

Em atencdo ao disposto no art. 85, § 11, do Cdédigo de Processo
Civil, majoro os honorarios advocaticios sucumbenciais devidos pelo réu ao patrono da
autora para 12% sobre o valor da condenagdo, considerando o trabalho adicional realizado

em grau recursal.

E como voto.

MARCIO BONETTI
RELATOR
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