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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1035294-77.2024.8.26.0577, da Comarca de Sao José dos Campos, em que ¢
apelante BANCO SANTANDER (BRASIL) S/A, ¢é apelado EVERTON DA SILVA
MOSKO.

ACORDAM, em sessao permanente e virtual da 12* Camara de Direito
Privado do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participagdo dos Desembargadores JACOB VALENTE
(Presidente) E CASTRO FIGLIOLIA.

Sao Paulo, 17 de dezembro de 2025.
ALEXANDRE DAVID MALFATTI

Relator(a)
Assinatura Eletronica
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APELAGAO CIVEL N° 1035294-77.2024.8.26.0577

APELANTE: BANCO SANTANDER (BRASIL) S/A

APELADO: EVERTON DA SILVA MOSKO

ORIGEM: 52 VARA CIVEL DO FORO DE SAO JOSE DOS CAMPOS

VOTO N° 18.361

AGAO DE~CLARAT’(')RIA. SENTENGA DE PROCEDENCIA.
APELACAO DO REU IMPROVIDA.

CONSUMIDOR. DEFEITO DO SERVICO BANCARIO.
COMPRA VIA CARTAO DE CREDITO. FRAUDE.
OPERAGOES ATIPICAS. DESVIO DE PERFIL. DANOS
MORAIS RECONHECIDOS. Acédo declaratéria com pedido de
indenizacdo. Sentenca de procedéncia. Recurso do réu.
Primeiro, reconhece-se o defeito do servigo bancario. Fraude
em que terceiros realizaram multiplas transagcées com utilizagdo
do cartdo de crédito do autor. Defesa do réu que se limitou a
insistir genericamente na alegagdo de que houve uso do cartdo
com validagdo do dispositivo moével. Falha de seguranga do
servigo bancario, ao permitir a realizagdo de transacées fora do
padrao de consumo do autor. Notério desvio de perfil. Fatura que
demonstrou que o valor impugnado era bem acima do
normalmente utilizado pelo autor em outras operagdes. Auséncia
de culpa do consumidor. Inexplicavel auséncia de utilizagédo do
mecanismo do "charge back"” pelo réu, apesar da reclamagéo do
consumidor. Incidéncia do artigo 14 do CDC e da Sumula 479 do
STJ. Responsabilidade civil do réu configurada. Segundo,
mantém-se a condenagdo a devolugao dobrada dos valores
pagos pelo autor. Demonstragdo de cobrangca de ma-fé do
banco réu. Nao se pode admitir em face do consumidor, uma
conduta comercial violadora da boa-fé. Fraude que fez o autor
experimentar relevante prejuizo material. E terceiro, mantém-se
o reconhecimento acerca dos danos morais. Autor que foi
vitima de fraude em virtude da falha no servico bancario e,
mesmo em juizo, viu o réu oferecer desmedida resisténcia para
reconhecimento da responsabilidade. Indenizagcdo mantida em R$
5.000,00, valor que ndo se mostrou excessivo diante do caso
concreto. Precedentes deste Tribunal e desta C. Turma
Julgadora. Agéo julgada procedente.

SENTENCA MANTIDA. RECURSO IMPROVIDO.
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Vistos.

Trata-se de agédo declaratéria cumulada com indenizagao
movida por EVERTON DA SILVA MOSKO em face de BANCO
SANTANDER (BRASIL) S/A.

A r. sentencga (fls. 263/269) julgou procedente a acdo, com destaque a
seguinte fundamentagdo acompanhada do dispositivo: “O que se colhe dos
autos é o defeito na prestacdo dos servicos bancarios fornecidos pela parte
requerida ao ndo observar o dever de cuidado, seguranga e informagao na guarda
dos valores disponibilizados ao autor, permitindo que estelionatarios acessassem
dados sigilosos do cliente e perpetrassem o engodo, sem que a instituicdo
financeira agisse com a cautela e seguranga que eram esperadas. A teor do
disposto no art. 14 da Lei n° 8.078/1990, o fornecedor de servigos responde,
independentemente da existéncia de culpa, pela repara¢cdo dos danos causados
aos consumidores por defeitos relativos a prestacao dos servigos e de fatos com
relacdo com os proprios riscos da atividade bancaria. Assim, ficou comprovada a
falha na prestagcdo de servigcos, ndo se verificando, no caso, nenhuma das
excludentes previstas no §3° do artigo 14, do referido Cédigo de Defesa do
Consumidor, pois, mesmo tendo havido acdo de terceiro ou culpa parcial do
consumidor, a norma em questao exige culpa exclusiva destes para afastar a
responsabilidade, o que de fato ndo se verificou. onclui-se que 0s servicos nao
foram prestados com a seguranca que deles se esperava, caracterizando vicio, em
virtude da auséncia da seguranga. De rigor a condenagdo a devolugdo em dobro
relativamente aos valores indevidamente descontados do autor, nos termos do art.
42 da Lei 8078/90. (...) E evidente que o autor sofreu frustragdo por ter sido vitima
de fraudadores, o que lhe causou transtorno que excedeu os limites do mero
desconforto experimentado na vida cotidiana até porque teve que se dirigir a uma
delegacia de policia para fazer um Boletim de Ocorréncia, além de ter que arcar
até o momento com o prejuizo derivado de gastos elevados. omado a isto,
somente o reconhecimento do dever de indenizar o dano moral e a fixagdo de valor
razoavel de indenizacdo sera capaz de fazer com que a instituicdo bancaria
repense na seguranca de suas agbes. Pelos fundamentos, fixo o dano moral em
R$ 5.000,00 (cinco mil reais). Ante o exposto, JULGO PROCEDENTES os pedidos
para: a) declarar a inexigibilidade do débito no cartdo de crédito do autor de n°
4258 XXXX XXXX 8527 referente as trés compras mencionadas na exordial,
ocorridas em 21.8.2024 a saber CASASBAHIACOM em 5 x 3.808,86 (
R$19.044,43), EXTRACOM em 6 x 3.307,37 ( R$19.844,22) e Parc.103.99*99 em
3 x 1.790,08 (R$5.370,24); b) condenar a parte requerida a ressarcir ao autor, em
dobro, a quantia descontada das compras referidas acima. Referida quantia devera
ser corrigida monetariamente pela Tabela Pratica do Tribunal de Justica do S&o
Paulo (INPC), desde cada desconto e ser acrescida de juros moratérios de 1% ao
més, contados da citagdo, ambos calculados até 29.8.2024. A partir de 30.8.2024,
salvo disposicdo contratual em contrario, serdo observados o0s seguintes
parédmetros, em consondancia com as alteracées do Cdodigo Civil (art.389, paragrafo
tnico. E art. 406, §1°) promovidas pela Lei n°® 14.905/24: corregdo monetaria pelo
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IPCA; juros de mora de acordo com a taxa legal (diferenca entre taxa SELIC e
IPCA, calculada mensalmente pelo banco Central, conforme Resolugcdo n°
5.171/2024). (...) E c) indenizar a parte autora pelos danos morais em R$ 5.000,00
(cinco mil reais). Referida quantia devera ser corrigida monetariamente pela Tabela
Prética do Tribunal de Justica do S&o Paulo (INPC), e ser acrescida de juros
moratorios de 1% ao més, contados da partir desta sentencga. (...) JULGO O FEITO
COM RESOLUCAO DE MERITO, art. 487, |, do CPC/2015.Custas e eventuais
despesas pela parte requerida, além da honoréaria advocaticia, em 10% do valor da
condenacdo. Em caso de apelagéo, intime-se a parte apelada as contrarrazbes, e
apos certificado o valor do preparo, subam os autos ao E. Tribunal. P.1."

O réu interpbés apelagao (fls. 280/302). Em sintese,
sustentou a inexisténcia de falha na prestagdo do servico e a auséncia do
dever de indenizar. Requereu, subsidiariamente, a redugdo do quantum
indenizatério e a devolugao simples dos valores descontados do autor.

O autor ofertou contrarrazées (fls. 311/325).

E O RELATORIO.

Recurso formalmente em ordem, devidamente processado e
tempestivo. Preparo recursal regularmente recolhido (fls. 303/304).

Libere-se para imediato julgamento virtual. Cuida-se de
mateéria repetitiva e ja conhecida pela Turma julgadora. A apelacédo e a
resposta abordaram exaustivamente os pontos controvertidos. Privilegia-se
a efetividade do processo. As partes, ademais, terdo oportunidade para
apresentacdo de memoriais e sustentacdes orais pelo sistema, como
regulamentado pelo CNJ. Os destaques de questdes de fato ou mesmo de
ordem publica serdo resolvidos pela Turma julgadora via embargos de
declaracao.

PASSO A ANALISAR O RECURSO.

1. Responsabilidade do réu pelo evento danoso

Na peticdo inicial, o autor alegou, em sintese, ter sido foi
surpreendido com a existéncia de diversas compras em seu cartdao de
crédito, no valor total de R$ 44.015,89, a qual alegou desconhecer.
Sustentou que o banco, embora cientificado da existéncia da fraude,
manteve-se inerte e nada fez para solucionar o problema. Afirmou que as
compras realizadas destoam de seu perfil de consumo. Afirmou, ainda, que
foi realizado um empréstimo consignado em seu nome, o qual foi cancelado
apenas com a ajuda do RH da empresa em que trabalha. Diante de tal
quadro, deduziu pedidos para ser declarada a inexisténcia das compras
impugnadas, bem como para ser indenizado material e moralmente.
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O réu ofertou contestacdo (fls. 174/186). Em sintese,
afirmou que nao verificou qualquer irregularidade nas transagdes, as quais
foram realizadas via aparelho celular, através de senha. Alegou que as
compras estavam em valor compativeis com o crédito disponibilizado ao
autor. Afirmou inexistir ato ilicito e, consequentemente, a obrigagdo de
indenizar o autor. Requereu a improcedéncia da acéo.

Passo a analisar os pontos controvertidos e o conjunto

probatério.

A anadlise do litigio passa, necessariamente, pela
qualificagao da relagao juridica travada entre as partes como uma relagéao
de consumo, tornando aplicaveis as disposi¢des da Lei n. 8.078/90 (Cddigo
de Defesa do Consumidor - CDC). A matéria encontra-se pacificada pelas
posicdes assumidas pelo Supremo Tribunal Federal (no julgamento da ADI
2.591) e pelo Superior Tribunal de Justica (sumula 297: “O Cddigo de
Defesa do Consumidor é aplicavel as instituigbes financeiras”).

O microssistema de defesa do consumidor é formado
essencialmente pelas normas do Cdédigo de Defesa do Consumidor (CDC)
e, na solugdo do caso sob julgamento, interessa destacar os principios a
vulnerabilidade do consumidor (art. 4° 1) e a garantia dos produtos e
servigos com padrdes adequados de qualidade, seguranga, durabilidade e
desempenho (art. 4°, 1l, d). E, nessa diregcao, sdo reconhecidos em favor do
consumidor direitos basicos, tais como: protegdo a seguranga (art. 6°, 1),
informacao (art. 6° |Ill) e efetiva prevengcdo e reparagdo de danos
patrimoniais e morais, individuais, coletivos e difusos (art. 6°, VI). Essa
premissa guiara a interpretacdo que se fara dos demais dispositivos do
CDC.

Nesta linha, cabe inicialmente a qualificacdo do evento
danoso narrado na peticdo inicial: lancamentos indevidos no cartao de
crédito do autor, no valor total de R$ 44.015,89 (fls. 47/58).

Eis as compras impugnadas pelo autor, todas realizadas
em 21/08/2024:

21/08 PARC=103 99°99PAY INSTITU 01/03 1.790.08
I@ 21/08 CASASBAHIACOM 01/05 3.808.86
l@ 21/08 EXTRACOM 01/06 3.307.37

Conforme se extrai do conjunto probatério dos autos, é
incontroverso o valor descrito pelo autor em sua pega inicial.

A defesa do banco réu ndo trouxe maiores
esclarecimentos sobre agquela movimentacdo impugnada e insistiu
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genericamente na alegacdo de que, para a realizacao daquelas
transacoes houve uso de cartio, de forma ndo presencial, com a
validacido do ID Santander pelo autor.

No caso dos autos, a questdo se localizava na falha de
seguranca do servico bancario, ao permitir a realizaciao das compras e
do pagamento fora do padrao de consumo do autor.

A situacdo narrada caracterizou-se como falha do
servico bancario, qualificando-se como fato do servico, nos termos do
artigo 14 do Cédigo de Defesa do Consumidor.

Se o procedimento de utilizagao - simples e dinamico - dos
cartdes de crédito foi concebido e regulamentado pelas proprias sociedades
administradoras e instituigdes bancarias, nao existe razao logica juridica ou
moral para que elas ndo assumam os riscos do sistema. O furto, o roubo e a
fraude configuram riscos que devem ser atribuidos ao fornecedor pela falta
de seguranca (total) do sistema, possibilitando que terceiros fraudadores
cometam crimes como os narrados na inicial.

Alias, toda atividade empresarial envolve riscos (0 que é
elementar em economia e negdcios) e as instituicbes bancarias né&o
constituem casta privilegiada da sociedade. Dai a exigéncia de mecanismos
eficientes de seguranga, capazes de impedir e combater fraudes.

Nem se diga, ainda, que teria ocorrido culpa do exclusiva do
consumidor ou culpa exclusiva de terceiro.

No caso sob julgamento, conforme as faturas trazida
aos autos, o perfil das compras impugnadas mostrou-se suspeito, na
medida que ela apresentava valor muito acima da costumeira utilizacao

de crédito pelo autor (1. 47):
Historico de Faturas Pagamento
MAL R$ 988,18 R$ 2.441,18 w3
JUN. R$ 2.308,95 R$ 6.313,08 v
R$ -1.290,00 Esta Fatura
((Aco. @) Rs 1.200,00 Fatura Aberta

Ou seja, restou nitido que a transacao contestada
destoava totalmente do perfil de consumo do autor. Cabia a ré ter se
certificado, através de sistema de seguranca, acerca da legitimidade
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daquela compra, montante que extrapola em muito o gue comumente
era despendido pelo consumidor.

E nem se diga que os valores estavam dentro do limite
do autor. Referido fato ndo isenta a responsabilidade da ré. A fixacao
dos limites dos cartdes é permitida pela prépria empresa, inclusive de
acordo com o perfil de cada cliente — o que sequer é compativel com
os gastos comumente realizados pelo autor, no presente caso.

Ou seja, se conferiu o limite, deve se cercar de
mecanismos de seguranga. Nao lhe cabe, agora, se eximir da
responsabilidade pela fraude perpetrada.

Ademais, apesar de alegar em defesa que as compras
foram realizadas de forma “nao presente” (fl. 175), verificou-se que
uma daquelas trés compras foram realizadas de forma presencial pelo
fraudador (fl. 58):

® 21/08 PARC=103 99*99PAY INSTITU
@ 21/08 CASASBAHIACOM

@ 21/08 EXTRACOM

O setor de fraudes do banco deveria notar e impedir as
compras — ou, ao menos, verificar se de fato estava sendo realizada pelo
autor - porque notoriamente excessiva. O perfil estava notoriamente
desviado.

Na hipétese vertente, a ré se limitou a produzir defesa
genérica e sem investigagao adequada sobre os fatos trazidos pelo
autor. Nao bastava a simples alegagdao de que a operagao impugnada foi
realizada com o uso do cartdo online, com validagao adequada. Competia-
Ihe provar a efetiva e direta participacdo do autor para possibilitar aquelas
transacgdes por terceiros. Isto €, era 6nus da ré a demonstragao da conduta
culposa do consumidor.

Inexplicavel, ainda, a auséncia de utilizacdao do

mecanismo do "charge back" pelo réu, apesar da reclamagao do
consumidor. Esse ponto nao foi justificado pelo banco réu.

Esse quadro probatorio faz incidir a sumula 479 do Superior
Tribunal de Justica:
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"As instituigbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito das operagbes bancarias."

O reconhecimento do defeito do servigo
bancario nessas circunstincias de desvio do perfil do
consumidor (valor da transagao, frequéncia, local, finalidade,
etc.) como indicativo e demonstragao da fraude ou golpe de
engenharia social tem sido reconhecido em julgados do
Superior Tribunal de Justica, destacando-se as ementas:

"RECURSO ESPECIAL. DIREITO DO CONSUMIDOR.
DISPOSITIVOS CONSTITUCIONAIS. VIOLACAO. ANALISE.
IMPOSSIBILIDADE. INSTITUICAO DE PAGAMENTOS. GOLPE
DE ENGENHARIA SOCIAL. FALSA CENTRAL DE
ATENDIMENTO. CIRCUNSTANCIAS DAS OPERAGCOES
REALIZADAS. ANALISE. NECESSIDADE. PRESTACAO DE
SERVICO. DEFEITO CONFIGURADO. 1. A controvérsia dos
autos resume-se a saber se as instituicbes de pagamento, a
semelhanga das instituicbes bancarias, estdo obrigadas
a desenvolver mecanismos inteligentes de prevengédo e bloqueio
de fraudes, capazes de identificar comportamentos atipicos e agir
rapidamente para evitar prejuizos. 2. Nos termos do art. 105, I,
da Constituicdo Federal, ndo compete a esta Corte o exame de
suposta violacado de dispositivos constitucionais, ainda que para
fins de prequestionamento, sob pena de invasdo da competéncia
atribuida ao Supremo Tribunal Federal. 3. De acordo com a
orientagdo emanada da Sumula n° 479/STJ, as instituicbes
financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros
no dmbito de operagbes bancarias. 4. Toda a compreensao que
esta Corte Superior ja firmou no tocante as obrigagbes impostas
as instituicbes bancarias, inclusive no que se refere a incidéncia
do Cddigo de Defesa do Consumidor (Sumula n° 297/STJ), é
inteiramente aplicavel as instituicbes de pagamento, as quais
também ¢é atribuido o dever de processar com seguranga as
transagbes dos usuarios finais, por expressa disposi¢cao do art. 7°
da Lei n°® 12.865/2013. 5. A responsabilidade das instituicbes de
pagamento, e de todos aqueles que integram os denominados
arranjos de pagamento, somente podera ser afastada se
comprovada a inexisténcia de defeito na prestacao do servigo ou
a culpa exclusiva do consumidor ou de terceiro, a teor do disposto
no § 3° do art. 14 do Cddigo de Defesa do Consumidor. 6.
Constitui atribuicao das instituicées financeiras, e de todas
aquelas que participam dos denominados arranjos de
pagamento, criar mecanismos capazes de identificar e coibir
a prdtica de fraudes e de manté-los em constante
aprimoramento, em virtude do dever de gerir com sequranga
as movimentacées de dinheiro dos seus clientes e do
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elevado grau de risco da atividade por elas desempenhada. 7.
Se o servico ndao fornece a sequranca que dele se pode
esperar, levando em consideracdo o modo do seu
fornecimento e o resultado e os riscos que razoavelmente
dele se esperam, é ele defeituoso, nos termos do § 1° do art.
14 do Cddigo de Defesa do Consumidor. 8. Uma vez
comprovada a hipotese de vazamento de dados por culpa da
instituicdo financeira ou da instituicdo de pagamento, sera dela,
em regra, a responsabilidade pela reparagéo integral de eventuais
danos. Hipotese descartada no caso concretamente examinado.
9. Para a identificacdo de possiveis fraudes, os sistemas de
protecao contra fraudes desenvolvidos pelas instituicées
bancarias/de pagamento devem considerar i) as transacées
que fogem ao perfil do cliente ou ao seu padrao de consumo
ii) o horario e local em que as operacoes foram realizadas, iii)
o _intervalo de tempo entre uma e outra transacio, iv) a
sequéncia das operacées realizadas, v) o meio utilizado para
a sua realizacdo, enfim, diversas circunstincias que,
conjugadas, tornam possivel ao fornecedor do servico
identificar se determinada transacdo deve ou ndo ser
validada. 10. A validacdo de operacoes suspeitas, atipicas e
alheias ao perfil de consumo do correntista deixa a mostra a
existéncia de defeito na prestacdo do servico, a ensejar a
responsabilizacdo das _instituicoes financeiras e das
instituicbes de pagamento. 11. Hipotese em que a) todas as
operagcbes bancarias, em um total de 14 (quatorze), foram
realizadas no mesmo dia; b) a conta era utilizada como uma
espécie de poupanga, com pouquissimas movimentagées, e c) as
transagébes realizadas fogem do perfil de consumo do correntista.

12. Recurso especial provido.” (RECURSO ESPECIAL N°
2222059 — SP, Terceira Turma, relator Ministro
RICARDO VILLAS BOAS CUEVA, julgado em
07/10/2025)

"DIREITO CIVIL. AGRAVO INTERNO NO AGRAVO EM
RECURSO ESPECIAL. RESPONSABILIDADE CIVIL DE
INSTITUICAO FINANCEIRA. VIOLACAO DO ART. 489 DO
CPC. FALHA NA PRESTACAO DE SERVICO.
TRANSACOES FINANCEIRAS ATIPICAS. AUSENCIA DE
MEDIDAS ADEQUADAS PELA INSTITUICAO
FINANCEIRA. EXCLUDENTE DE RESPONSABILIDADE.
ART. 14, § 3°, DO CDC. NAO VERIFICADA. REEXAME DE
PROVAS DOS AUTOS. IMPOSSIBILIDADE. SUMULA N. 7
DO STJ. DISSIDIO JURISPRUDENCIAL. PREJUDICADO.
AGRAVO INTERNO DESPROVIDO. I. CASO EM EXAME 1.
Agravo interno interposto contra decisdo que negou
provimento ao agravo em recurso especial com fundamento
na auséncia de violagao do art. 489 do CPC e na incidéncia
da Sumula n. 7 do STJ, em acéo de responsabilidade civil
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contra instituicdo financeira por falha na prestagdo de
servigo, permitindo que fraudadores realizassem transagées
financeiras atipicas na conta da recorrida. Il. QUESTAO EM
DISCUSSAO 2. As questées em discusséo consistem em: (i)
saber se a instituicdo financeira pode ser responsabilizada
por falha na prestacdo de servigo ao ndo impedir transacbes
financeiras atipicas realizadas por fraudadores na conta da
recorrida; e (i) saber se a decisdo recorrida violou
dispositivos legais ao n&o considerar as excludentes de
responsabilidade previstas no Codigo de Defesa do
Consumidor. . RAZOES DE DECIDIR 3. A
responsabilidade das instituicbes financeiras é objetiva,
fundamentada no risco da atividade, exceto quando
demonstrada a culpa exclusiva do consumidor ou de
terceiros, conforme o art. 14, § 3° I, do CDC 4. A falha na
prestacdo de servico foi reconhecida pelo Tribunal de
Justica do Estado de Goias, que constatou a auséncia de
medidas adequadas para impedir transacées atipicas, o que
caracteriza defeito no servigo prestado. 5. A revisdo do
entendimento do Tribunal de origem demandaria reexame
do acervo fatico-probatério, o que é vedado pela Sumula n.
7 do STJ. 6. A incidéncia da Sumula n. 7 do STJ quanto a
interposicdo pela alinea a do permissivo constitucional
impede o conhecimento do recurso especial pela
divergéncia jurisprudencial sobre a mesma questdo. 7. Ndo
ha ofensa ao art. 489 do CPC quando o tribunal de origem
decide, de modo claro, objetivo e fundamentado, as
questbes essenciais ao deslinde da controvérsia, embora
sem acolher a tese do insurgente. IV. DISPOSITIVO E
TESE 8. Agravo interno desprovido. Tese de julgamento:
1. A responsabilidade das instituicbes financeiras é
objetiva, exceto quando demonstrada a culpa exclusiva
do consumidor ou de terceiros. 2. A falha na prestacao
de servico por ndo impedir transacdées atipicas
caracteriza defeito no servigo prestado. 3. A revisgo de
fatos e provas é vedada em recurso especial, conforme a
Sumula n. 7 do STJ. 4. A incidéncia da Sumula n. 7 do STJ
quanto a interposicdo pela alinea a do permissivo
constitucional impede o conhecimento do recurso especial
pela divergéncia jurisprudencial sobre a mesma questéao.
5.Né&o ha ofensa ao art. 489 do CPC quando o tribunal de
origem decide, de modo claro, objetivo e fundamentado, as
questbes essenciais ao deslinde da controvérsia, embora
sem acolher a tese do insurgente™ (Agint no AREsp
2.874.835/GO, Rel. Ministro JOAO OTAVIO DE
NORONHA, Quarta Turma, julgado em 30/6/2025,

DJEN de 4/7/2025).
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"CIVIL E PROCESSUAL CIVIL. AGRAVO EM RECURSO
ESPECIAL. ACAO DE OBRIGACAO DE FAZER.
INDENIZATORIA. GOLPE DO MOTOBOY.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. OPERACOES QUE DESTOARAM DO
PERFIL DO CONSUMIDOR. DEVER DE SEGURANCA.
FALHA NA PRESTACAO DOS SERVICOS
CONFIGURADA. AGRAVO CONHECIDO. RECURSO
ESPECIAL NAO PROVIDO. 1. A jurisprudéncia do STJ,
que entende que o dever de adotar mecanismos que
obstem operacdes totalmente atipicas em relacdo ao
padrao de consumo dos consumidores enseja a
responsabilidade do prestador de servicos, que
respondera pelo risco da atividade, pois a instituicao
financeira precisa se precaver a fim de evitar golpes
desta natureza. 2. Agravo conhecido para negar provimento

ao recurso especial” (AREsp 2.843.388/RJ, Rel.
Ministro MOURA RIBEIRO, Terceira Turma,
julgado em 26/5/2025, DJEN de 29/5/2025)

"PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO
DECLARATORIA DE INEXIGIBILIDADE DE DEBITO.
CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA.
DEVER DE SEGURANCA. FALHA NA PRESTACAO DE
SERVICO. 1. Agdo declaratéria de inexigibilidade de débito.
2. E entendimento da Terceira Turma do STJ que a
auséncia de procedimentos de verificacdo e aprovacao
para transacdes atipicas e que aparentam ilegalidade
corresponde a defeito na prestacao de servigo, capaz de
gerar a responsabilidade objetiva por parte da
instituicdo financeira. 3. Recurso especial conhecido e
provido" (REsp 2.179.133/SP, Rel. Ministra NANCY
ANDRIGHI, Terceira Turma, julgado em 14/4/2025, DJEN
de 23/4/2025)

"AGRAVO INTERNO EM RECURSO ESPECIAL. FRAUDE
BANCARIA. ATOS REALIZADOS POR TERCEIROS POR
MEIO DE LINK COM CODIGO DE LIBERACAO PARA
TRANSACOES FORNECIDO PELA CORRENTISTA,
PESSOA IDOSA. 1. Caso em que o empréstimo bancario foi
realizado mediante fraude bancaria pelo envio de link para
SMS da vitima com codigo de liberagdo para transagbes que
foram levadas a efeito com o uso da senha fornecida pela
propria correntista, pessoa idosa. 2. Esta Corte consolidou
entendimento, nos termos do art. 543-C do Cddigo de
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Processo Civil, no sentido de que: 'as instituicbes bancarias
respondem objetivamente pelos danos causados por
fraudes ou delitos praticados por terceiros - como, por
exemplo, abertura de conta-corrente ou recebimento de
empréstimos mediante fraude ou utilizagdo de documentos
falsos -, porquanto tal responsabilidade decorre do risco do
empreendimento, caracterizando-se como fortuito interno.’
(REsp 1.199.782/PR, relator Ministro LUIS FELIPE
SALOMAO, SEGUNDA SECAO, julgado em 24/8/2011, DJe
de 12/9/2011). 3. A Terceira Turma do STJ assentou, no
Jjulgamento do REsp n. 1.451.312 /PR, relatora Ministra
Nancy Andrighi, DJe de 18/12/2017 que a instituicdo
bancaria ndo responde por crime de latrocinio cometido
contra correntista, em via publica, por se tratar de hipotese
de fortuito externo, o qual rompe o nexo de causalidade e,
por consequéncia, afasta a responsabilidade civil objetiva da
instituicdo bancaria. 4. Essa excludente de responsabilidade
dos banco foi relativizada apds o julgamento do REsp n.
1.995.458/SP, de relatoria da Ministra Nancy Andrighi, que
destacou 'embora os consumidores tenham o dever de
zelar pela guarda e seguranga do cartdo magnético e
das senhas pessoais, é também dever da instituicao
financeira verificar a regularidade e a idoneidade das
transacoées realizadas, desenvolvendo meios a dificultar
as fraudes, independentemente de qualquer ato dos
consumidores.’ No mesmo julgamento, assentou-se que a
responsabilidade das instituicées financeiras é objetiva e 0s
avangos das tecnologias financeiras trazem novos riscos
que exigem dos bancos deveres reforgados nas medidas de
prevengdo contra fraudes. 5. Hipotese em que néo se trata
de fortuito externo, notadamente porque a fraude ocorreu
por meio de furto eletrénico de dados. Na verdade, houve
falha do sistema de prevengdo a fraude da instituicdo
bancaria ao aprovar a renovacdo de empréstimo de alto
valor, além de diversas transferéncias e criacdo de chave
Pix num mesmo dia, ou seja, movimentagbes fora do perfil
financeiro da cliente. Agravo interno improvido" (Agint no
REsp 2.056.005/SE, Rel. Ministro HUMBERTO
MARTINS, Terceira Turma, julgado em 18/3/2024,

DJe de 20/3/2024)

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DECLARATORIA DE INEXISTENCIA DE DEBITOS.
DEVER DE SEGURANCA. FRAUDE PERPETRADA POR
TERCEIRO. CONTRATACAO DE MUTUO. MOVIMENTAGCOES
ATIPICAS E ALHEIAS AO PADRAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
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FINANCEIRA. RECURSO CONHECIDO E PROVIDO.

1.

Acdo declaratoria de inexisténcia de débitos, ajuizada em
14/8/2020, da qual foi extraido o presente recurso especial,
interposto em 21/6/2022 e concluso ao gabinete em
17/2/2023.

O proposito recursal consiste em decidir (I) se a instituicao
financeira responde objetivamente por falha na prestagcao de
servigos bancarios, consistente na contratagcdo de empréstimo
realizada por estelionatario;, e (ll) se possui o dever de
identificar e impedir movimentagbes financeiras que destoam
do perfil do consumidor.

O dever de seguranga é nocdo que abrange tanto a
integridade psicofisica do consumidor, quanto sua integridade
patrimonial, sendo dever da instituicao financeira verificar
a regularidade e a idoneidade das transacées realizadas
pelos  consumidores, desenvolvendo mecanismos
capazes de dificultar fraudes perpetradas por terceiros,
independentemente de qualquer ato dos consumidores.

A instituicdo financeira, ao possibilitar a contratacdo de
servigos de maneira facilitada, por intermédio de redes sociais
e aplicativos, tem o dever de desenvolver mecanismos de
seguranca que identifiquem e obstem movimentacées que
destoam do perfil do consumidor, notadamente em
relacao a valores, frequéncia e objeto.

Como consequéncia, a auséncia de procedimentos de
verificagdo e aprovacado para transagées atipicas e que
aparentam ilegalidade corresponde a defeito na prestagcao
de servigo, capaz de gerar a responsabilidade objetiva por
parte da instituicdo financeira.

Entendimento em conformidade com Tema Repetitivo
466/STJ e Suamula 479/STJ: “As instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagbes bancarias’.

Idéntica lbgica se aplica a hipétese em que o falsario,
passando-se por funcionario da instituicdo financeira e apos
ter instruido o consumidor a aumentar o limite de suas
transagbes, contrata mutuo com o banco e, na mesma data,
vale-se do alto montante contratado e dos demais valores em
conta corrente para quitar obrigacbes relacionadas,
majoritariamente, a débitos fiscais de ente federativo diverso
daquele em que domiciliado o consumidor.

Na hipotese, inclusive, verifica-se que o consumidor é pessoa
idosa (75 anos - imigrante digital), razdo pela qual a
imputacao de responsabilidade ha de ser feita sob as luzes do
Estatuto do Idoso e da Convencgédo Interamericana sobre a
Prote¢céo dos Direitos Humanos dos ldosos, considerando a
sua peculiar situagdo de consumidor hipervulneravel. 9.
Recurso especial conhecido e provido para declarar a
inexigibilidade das transagcbes bancarias ndo reconhecidas
pelos consumidores e condenar o recorrido a restituir o
montante previamente existente em conta bancaria,
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devidamente atualizado.” (RECURSO ESPECIAL N°
2.052.228 - DF, Terceira Turma, relatora a
Ministra NANCY ANDRIGHI, julgado em
12/09/2023).

Sobre a movimentagao indevida e ocorréncias de fraude,
confiram-se precedentes desta Turma julgadora em situagdes semelhantes
de fraude:

"ACAO DECLARATORIA CUMULADA COM PEDIDO DE
INDENIZACAO. SENTENCA DE PROCEDENCIA. APELACAO
DO BANCO REU PARCIALMENTE PROVIDA. (..
CONSUMIDOR. DEFEITO DO SERVICO BANCARIO. FURTO
DE CARTAO DE CREDITO. COMPRAS NAO RECONHECIDAS.
OPERACOES SEQUENCIAIS DE QUANTIAS ATIPICAS.
DINAMICA DE EVIDENTE FRAUDE BANCARIA. DANOS
MORAIS RECONHECIDOS. INDENIZACAO MANTIDA. Cuida-se
de acdo declaratéria cumulada com pedido de indenizagcdo
fundada em defeito do servico bancario. Sentenca de
procedéncia. Recurso do banco réu. Primeiro, afasta-se a
alegacdo de cerceamento de defesa. Provas necessarias
inseridas, no processo. Auséncia de justificativa convincente para
produgdo de prova oral. Segundo, reconhece-se a parcial
nulidade da sentenca, porque ultra petita, acolhendo-se no ponto
o recurso. A autora requereu, em sua peticdo inicial, apenas a
declaragdo da nulidade e a inexigibilidade da divida. Ademais, a
autora néo efetuou o pagamento dos valores impugnados para
que haja reembolso dos desembolso. Adequagdo da r. sentenga
ao pedido inicial, afastando-se a indeniza¢cao de danos materiais,
mantendo-se apenas a declaragdo da inexigibilidade de todas as
obrigagbes contraidas por terceiros e estornando-se todas
cobrangas de encargos (tarifas, juros, taxas, efc.). Terceiro,
reconhece-se a falha na prestagcdo dos servigcos bancarios. A
consumidora foi vitima de furto do cartdo de crédito com
transacbes fraudulentas posteriores. A defesa do banco réu ndo
impugnou os fatos. Limitou-se a insistir genericamente na
alegacéo de que houve uso de senha e token. Falha de
seguranga do servico bancario, ao permitir a realizagdo das
compras e saque fora do padrdo de consumo da autora. O perfil
das compras mostrou-se manifestamente suspeito, na medida em
que as transacbes possuiam de valores muito acima do costume
da autora. Foram sete compras todas realizadas no mesmo dia
01/12/2020 e em estado diverso da residéncia da consumidora —
compras realizadas em Curitiba/PR. Sequéncia das transacées
efetuadas pelos criminosos foram equivalentes ao limite de
crédito do cartdo da autora. Auséncia de culpa exclusiva da
consumidora.  Incidéncia da Sumula 479 do  STU.
Responsabilidade civil do banco réu configurada. E quarto,
reconhece-se a ocorréncia de danos morais. A consumidora idosa
indubitavelmente experimentou transtornos e aborrecimentos
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advindos da falha na prestagdo do servico bancario, que
repercutiu diretamente em sua vida e saude, ante o abalo
psicoldgico. Além disso, a autora percorreu caminho judicial para
solucionar o problema, o que gerou especial desgaste, ante sua
idade avancada. Manutengdo do valor da indenizagcdo em R$
10.000,00. Quantia dentro dos parédmetros de proporcionalidade e
razoabilidade admitidos pela Turma julgadora. O caso concreto
apresentou particularidade capaz de justificar valor no patamar
fixado em primeiro grau, diante da inexplicavel resisténcia do
banco réu. Agéo julgada parcial procedente em menor extensdo
em segundo grau. SENTENCA REFORMADA. RECURSO

PARCIALMENTE PROVIDO." (Apelagao Civel
1020186-41.2021.8.26.0309, de minha relatoria, julgado em
01/08/2023)

"Prestacdo de servicos bancarios. Ac¢do declaratéria de
inexisténcia de débito c.c. indenizagcdo por danos materiais e
morais. Ulilizagdo fraudulenta do cartdo magnético do autor,
vitima do "golpe do motoboy". Cerceamento de defesa. Pretensédo
de colheita de depoimento pessoal do autor. Desnecessidade. As
assertivas das partes e as provas produzidas nos autos ja
permitiam a formagdo do livre convencimento motivado para
solucdo da controvérsia. A alvitrada oitiva de depoimento pessoal
do autor era dispensavel, sobretudo diante dos fatos narrados na
exordial, ocorréncia de golpe do 'motoboy’. Preliminar do réu
rejeitada. Falha na prestacdo do servigo. Responsabilidade
objetiva do réu. Operag¢bes encadeadas fora do perfil da cliente.
Fraude que poderia ter sido evitada se o sistema de seguranga do
réu fosse eficiente. Culpa concorrente afastada. Procedéncia total
dos danos materiais. As instituicbes financeiras devem garantir a
seguranga dos servigos prestados, responsabilizando-se por
eventual falha, tratando-se de risco do negdcio. Ao disponibilizar
aos consumidores 0 acesso aos seus servicos com a utilizacdo de
cartdo magnético, o réu tem de se assegurar da absoluta
seguranga do meio a ser utilizado, de modo a evitar fraudes.
Portanto, ndo se vislumbra culpa exclusiva ou mesmo concorrente
da vitima, a infirmar a responsabilidade do banco. Alias, se o
sistema de seguranga do réu fosse seguro, 0s dados bancarios
do cliente sequer poderiam ter sido obtidos pelos estelionatarios.
O sistema de seguranga do réu foi efetivamente falho, pois ndo
constatou a extraordinaria utilizagdo do cartdo do autor.
Restituicdo dos valores indevidamente sacados, excluidos
quaisquer encargos inerentes as operagdes fraudulentas.
Apelagdo do réu improvida e recurso do autor provido."
(Apelacdo Civel 1026468-98.2021.8.26.0114, relatora a
Desembargadora SANDRA GALHARDO ESTEVES julgado em
01/08/2023)

"RESPONSABILIDADE CIVIL — Acéo de indenizacdo por danos
materiais e morais — Transferéncia de valores via pix néo
reconhecida — Sentenga de procedéncia — Insurgéncia do banco
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réu — N&o acolhimento — Autor que nega a transferéncia de
valores via pix — Correspondéncia eletrénica enviada pelo banco
réu que ja alertava a solicitagdo de alteragéo de senha e suspeita
de movimentagéo atipica na conta, apds os fatos aqui tratados —
Prova da regularidade das opera¢bes contestadas que cabe ao
réu, que dela ndo se desincumbiu - Banco réu que, no exercicio
de sua atividade lucrativa, deve assumir os riscos insitos aos tipos
de operagbes impugnadas — Falha na prestacdo dos servigos
evidente — Sentengca mantida — Apelo desprovido.” (Apelagao
Civel 1049349-77.2022.8.26.0100, relator o Desembargador
JACOB VALENTE, julgado em 20/07/2023).

Concluindo-se, mantém-se o reconhecimento da
responsabilidade do banco réu pelo evento danoso e a
inexigibilidade das compras impugnadas.

2. Danos materiais

Em decorréncia da fraude, os fraudadores lograram realizar
trés cobrangcas em detrimento do autor, que continuou a arcar com as
faturas seguintes (fls. 245/248). Assim, de rigor a devolugdo daqueles
valores pagos pelo autor.

A devolucao dos valores indevidamente pagos pelo
autor, relativos as compras fraudulentas, devera ser dobrada.

Diante do reconhecimento de cobranga de ma-fé pelo réu,
evidenciada por sua conduta desleal frente ao autor, admite-se a repeticéo
do indébito ou compensagado com o saldo devedor do contrato, evitando-se,
assim, o enriquecimento sem causa do credor.

O Superior Tribunal de Justica fixou tese juridica pela Corte
Especial sobre o assunto (EAREsp 600663/RS, EAREsp 622897/RS,
EAREsp 664888/RS, EAREsp 676608/RS e EREsp 1413542/RS
precedentes prévios necessarios), no Tema 929: "a repeticdo em dobro,
prevista no paragrafo tnico do art. 42 do CDC, é cabivel quando a cobranca
indevida consubstanciar conduta contraria a boa-fé objetiva, ou seja, deve
ocorrer independentemente da natureza do elemento volitivo." Porém
HOUVE MODULAGCAO DAQUELE ENTENDIMENTO: "29. Impde-se
MODULAR OS EFEITOS da presente decisao para que o entendimento
aqui fixado — quanto a indébitos ndao decorrentes de prestacdao de
servigo publico — se aplique somente a cobrangas realizadas apos a
data da publicacao do presente acérdao."

Nesta ordem de ideias, prevalece o entendimento de que,
para haver devolugao em dobro, exige-se a cobranca de ma-fé, mesmo nos
contratos de consumo (quando ndo envolvido servigo publico). Somente
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para cobrancas apds 30/03/2021, sera aplicavel a conclusdo do referido
acorddao de que para devolucdo em dobro (art. 42 CDC) bastara uma
conduta contraria a boa-fé contratual, independente da natureza volitiva
(dolo ou ma-fé). E, a partir daquela data, sera do fornecedor o 6nus de
demonstrar o engano justificavel e de uma acédo adequada a boa-fé objetiva.

As operagdes fraudulentas foram realizadas apds aquela
data (agosto de 2024). Além disso, o caso é singular. Entendo
demonstrada a cobranca de ma-fé do banco réu. Nao se pode admitir em
face do consumidor uma conduta comercial violadora da boa-fé.

Caracterizada a fraude bancaria, nos termos do artigo 42,
paragrafo unico do CDC, os valores indevidamente pagos pelo autor devem
ser restituidos em dobro.

Assim, mantém-se a condenacido do réu,
relativo aos danos materiais, conforme lancado na r.

Sentenca.

3. Danos morais

Por fim, entendo configurados danos morais passiveis de
indenizacgao.

O autor foi vitima de fraude em virtude da falha no servico
bancario e, mesmo em juizo, viu o réu oferecer desmedida resisténcia para
reconhecimento de sua responsabilidade.

E, ainda extrajudicialmente, teve de passar por tortuoso
caminho para tentar se afastar dos efeitos da fraude perpetrada, sem
qualquer sucesso.

Passo a analisar o valor da indenizagao.

Nas felizes palavras do saudoso Ministro SALVIO DE
FIGUEIREDO TEIXEIRA, Resp. 248764/MG, 42 Turma do Superior Tribunal
de Justica, julgado 09/05/2000, DJ 07/8/2000, recomenda-se na fixagao da
indenizagao por dano moral que:

"o arbitramento seja feito com moderag¢do, proporcionalmente ao
grau de culpa, ao nivel sécio econbmico da parte autor e, a porte
econdémico da ré, orientando-se o juiz pelos critérios sugeridos
pela doutrina e pela jurisprudéncia, atento a realidade da vida e as
peculiaridades de cada caso.”

Oportuno registrar que também a fixagao da indenizagao por
danos morais deve guardar relagdo com a harmonizagéo dos interesses dos
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sujeitos da relacdo de consumo consumidor e fornecedor de forma a
concretizar o principio explicitado no inciso Il do artigo 4° do Cdédigo de
Defesa do Consumidor.

A partir dos principios da razoabilidade e
proporcionalidade, mantenho o valor da reparacao por danos morais
em R$ 5.000,00 (cinco mil reais), parametro razoavel e admitido por
esta Turma julgadora em casos semelhantes. Nao se verificou qualquer
excesso no referido valor.

Sobre o valor do arbitramento, confira-se precedente desta
Turma julgadora, Apelagdo Civel 1016683-29.2021.8.26.0562, de minha
relatoria, julgado em 19/07/2023, cuja ementa a seguir se destaca:

"ACAO DECLARATORIA DE INEXIGIBILIDADE DE DEBITO
CUMULADA COM DANOS MATERIAIS E MORAIS. SENTENCA
DE PROCEDENCIA. APELACAO IMPROVIDA. DENUNCIACAO
A LIDE DO BENEFICIARIO. REJEICAO. No caso, discute-se a
existéncia ou ndo de responsabilidade da instituicdo financeira por
operagcao bancaria efetuada mediante fraude perpetrada por
terceiros, ndo havendo mesmo Vviabilidade juridica e nem
necessidade de participagdo dos beneficiarios das transacées
para garantir a eficacia da decisdo. Desnecessidade da
participacdo dos beneficiarios das transagbes para garantir a
eficacia da decisdo. Eventual direito de regresso dos réus em face
de terceiro devera ser pleiteado por intermédio de processo
autbnomo.  Pedido  rejeitado n CONSUMIDOR. FRAUDE
BANCARIA. CLONAGEM DE CARTAO DE CREDITO.
INEXIGIBILIDADE DE DEBITO. DANOS MORAIS.
RECONHECIMENTO. Situacdo em que os autores foram vitimas
de fraude de clonagem do cartdo bancario nos dias 14 e 15 de
junho de 2021. Realizagdo de compras no cartdo de crédito (R$
13.108,00) e no débito (R$ 7.500,22). Desvio do padrdo de
consumo dos consumidores. A fatura e os extratos bancarios
Jjuntados demonstraram que o0s langamentos impugnados
estavam fora do perfil de consumo da autora. Compras realizadas
em Estados diferentes e distantes (Sdo Paulo e Espirito Santo). E
observaram-se trés compras com valores altos (R$ 12.109,40)
destinados a DROGARIA MAIS ECONOMIA, o que chamou
atencdo e revela estranheza, porque se tratava de uma farmacia.
A préopria média de consumo das outras faturas anteriores era
muito inferior ao valor da fatura impugnada. A prova documental
néo deixou duvidas que aquelas operagdes indicavam que o
cartdo era objeto de uso indevido. Ndo era necessario ter enorme
experiéncia investigativa para desconfiar da idoneidade daquelas
compras. Falha manifesta do setor de seguranca da instituicao
financeira. Fortuito interno. Incidéncia da Sumula 479 do STJ.
Danos morais reconhecidos. Os consumidores experimentaram
dissabores, transtornos e aborrecimentos advindos ndo somente
da falta de seguranca do sistema bancario, mas também do
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atendimento inadequado recebido para sua reclamag¢do._Mesmo
em Juizo, ndo houve atendimento a demanda do consumidor,
insistindo-se numa versdo (sem qualquer indicio) de sua
participacdo no evento danoso. Indenizacdo fixada em R$
10.000,00, dentro dos pardametros admitidos pela Turma
julgadora. Acédo julgada procedente. SENTENCA MANTIDA.
RECURSO IMPROVIDO."

Concluindo-se, nega-se provimento ao recurso.

Prequestionamento

Anoto o entendimento pacifico de que o érgéo julgador n&o
esta obrigado a citar todos os artigos de lei ordinaria, infraconstitucional, ou
da Constituicdo Federal para fins de prequestionamento, no que se
consideram automaticamente prequestionadas todas as disposi¢des legais
discutidas nos autos.

Por derradeiro, destaque-se que “Para que se tenha por
configurado o pressuposto do pré-questionamento, é bastante que o tribunal
de origem haja debatido e decidido questdo federal controvertida, ndo se
exigindo que haja expressa mengdo ao dispositivo legal pretensamente
violado no especial” (vide: RSTJ 157/31, v.u., Acordao da Corte Especial).

DISPOSITIVO.

Ante o exposto, pelo meu voto, NEGO
PROVIMENTO ao recurso do banco réu e mantenho a r.
sentenga por seus proprios e juridicos fundamentos. O
banco réu respondera pelas custas e despesas processuais
(atualizadas), bem como pelos honorarios de advogado devidos
ao patrono do autor, os quais majoro para 20% sobre o valor da
condenagédo (indenizagdes por danos materiais e morais,
principal com os encargos de mora).

Honorarios de advogado fixados naquele patamar,
diante da complexidade da causa, tempo do processo e proveito
econdmico.

Alexandre David Malfatti
Relator
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