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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1017728-23.2025.8.26.0564, da Comarca de Sao Bernardo do Campo, em que ¢
apelante BANCO BRADESCO S/A, ¢ apelado VALTERLI INACIO DOS
SANTOS.

ACORDAM, em sessdo permanente e virtual da Nucleo de Justica 4.0 em
Segundo Grau — Turma III (Direito Privado 2) do Tribunal de Justi¢a de Sao Paulo,
proferir a seguinte decisdo: Negaram provimento ao recurso. V. U., de
conformidade com o voto do relator, que integra este acérdao.

O julgamento teve a participacdo dos Desembargadores IRINEU FAVA
(Presidente sem voto), GILBERTO FRANCESCHINI E DANIELLA CARLA
RUSSO.

Sdo Paulo, 12 de fevereiro de 2026.
MARA TRIPPO KIMURA

Relator(a)
Assinatura Eletronica
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VOTO N° 6200

APELACAO N°: 1017728-23.2025.8.26.0564

COMARCA: SAO BERNARDO DO CAMPO

ORIGEM: 6* VARA CIVEL

JUIZA DE 1° INST.: PATRICIA SVARTMAN POYARES RIBEIRO
APTE.: BANCO BRADESCO S/A

APDO.: VALTERLI INACIO DOS SANTOS

DIREITO  CIVIL.  APELACAO.  BANCARIO.
INDENIZACAO POR DANOS MATERIAIS E MORAIS.
SENTENCA DE PROCEDENCIA. IRRESIGNACAO DA
PARTE RE.

I. CASO EM EXAME.

1. Autora alega ter sido vitima de golpe ao acessar internet
banking do banco réu, resultando em pagamento de boleto
ndo autorizado, no valor de R$ 49.999,52.

2. Sentenga de parcial procedéncia.

3. Recurso do banco réu.

II. QUESTAO EM DISCUSSAO.

4. A questdo em discussdo consiste em: responsabilidade do
banco pela falha na seguranga que permitiu a fraude

I11. RAZOES DE DECIDIR.

5. Relagdo de consumo. Atualizagdo do sistema operacional
da requerida e posterior pagamento de boleto, operacdo
negada pelo autor. Acesso remoto dos fraudadores ao
sistema bancario, por meio de utilizagdo de software,
instalado a partir do download, quando movimentaram a
conta. Situacdo que evidencia a fragilidade da seguranca do
sistema operacional da requerida, causa do sucesso da
empreitada criminosa. Movimentacdo substancialmente
atipica, ndo cercada de garantias sobre a identidade do
autor, além de validagoes ordinarias.

6. Banco que ndo demonstrou possuir mecanismos aptos a
afastar as fraudes. Falha na prestagdo do servico.
Responsabilidade objetiva. Fortuito interno. Aplicagdo da
Sumula 479 do S.T.J, art. 14 do CDC. Auséncia de
excludentes. Dano material. Condenagdo a restituicdo
mantida.

IV. DISPOSITIVO.

6. Sentenca mantida. Sucumbéncia majorada.

Vistos.

Trata-se de acdo de indenizacdo por danos materiais € morais
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movida por Valterli Inacio dos Santos, em face de Banco Bradesco S/A, na qual foi
proferida a sentenca de parcial procedéncia, para condenar o requerido ao pagamento
de R$ 49.999,52 a titulo de danos materiais, com corre¢do monetaria e juros legais de
mora desde o evento danoso (12/05/2025), devendo ser considerada a lei n.

14.905/2024, a partir de sua vigéncia.

Recorre o banco réu (fls. 165/172), sustentando auséncia de
culpa e excludente da responsabilidade civil, eis que a institui¢do bancaria nao
tinha qualquer geréncia para prevenir o acontecido, ressaltando que tanto o
aplicativo da instituicdo, quanto o internet banking sao munidos de componentes
de seguranga que condicionam o seu funcionamento a uma prévia instalacdo ou
autorizacao. Assim, ndo se trata de fortuito interno da empresa, e sim de aplica¢ao
de um golpe pautado na ingenuidade e desatencdo da vitima. Também pede o
afastamento do pedido de indenizacdo por danos morais, em que pese este nao ter

sido concedido em sentenca.

Tempestivo e preparado (fls. 198), o recurso foi

processado. Contrarrazoes as fls. 179/194.
Nao houve oposicao ao julgamento virtual.
E o relatério.

Cuida-se, na origem, de agdo de indenizagcdo por danos
materiais € morais movida, em cuja peti¢do inicial, o autor relata que em 12/05/2025,
ao acessar seu computador pessoal, entrou no aplicativo de internet banking do
requerido, utilizando sua senha pessoal e a senha gerada pela chave de seguranca
fornecida pelo banco, ao que o sistema executou um executar um download
automaticamente,sendo solicitado que digitasse a chave de seguranca, o que realizou.
Ao final, porém, percebeu que, a sua revelia, havia sido pago um boleto no valor de

R$ 49.999,52. Pretende a devolucdo, mais dano moral.

A transagdo consta do extrato bancario do autor, conforme
fls. 48. Seu comprovante foi também encartado, figurando como beneficidrio

Leandro da Silva Jansen, no dia 12/05/2025, as 8,36 horas (fls. 58). Logo em
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seguida, o autor contatou a gerente do Bradesco, por volta de 8,49 horas, informando
o golpe (fls. 74). O acesso foi bloqueado pela requerida finalmente as 9,22 horas (fls.
59).

Na mesma linha, foi a narrativa do requerente em boletim de
ocorréncia, em que, mais uma vez, repisa a atualizagdo automatica e o pagamento

que ele nao reconhece ter feito (fls. 61).

A requerida, por sua vez, sustenta que o autor clicou em /link
malicioso, que o direcionou para suposta atualizagdo da pagina do Banco e, depois,
ele teria seguido as orientagdes instalando um aplicativo no seu computador, quando

percebeu o golpe (destaque para fls. 95).
Essa a controvérsia fatica.

A relacdo entre as partes esta submetida as normas do Codigo
de Defesa do Consumidor, pois trata-se de relagdo de consumo, em que o banco
figura como fornecedor de servigos e o autor como consumidora final, inclusive
conforme dispdem a ADI 2591 do Supremo Tribunal Federal e a Simula n° 297 do

Superior Tribunal de Justica.

Ante a hipossuficiéncia técnica do autor quanto aos
elementos do sistema operacional do Banco, de se inverter o 6nus da prova, na forma
do art. 6° III, CDC, de modo que o fornecedor de servigos ¢ isento de
responsabilidade se comprovar a inexisténcia de defeito quando prestado o servigo,
ou a culpa exclusiva do consumidor ou de terceiro (art. 14, §3°, I e II, do CDC). Era,
portanto, Oonus da requerida comprovar a regularidade da transagdo financeira

impugnada por deter a melhor condicao técnica.

E, mesmo que inaplicaveis as normas consumeiristas, ndo se
poderia exigir da parte autora, que nega a realizacdo do pagamento, que produzisse
prova de fato negativo, o que atrai o artigo 373, II, do Codigo de Processo Civil,

mantendo o encargo da prova sobre a ré.

Nada obstante, deste 6nus a ré ndo se desincumbiu.
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Segundo relatou a parte autora, houve automatica atualizacao
do sistema operacional do Banco, o que se alinha com as imagens de fls. 55/56
("efetuando o dowload da atualizagdo"). O requerente, portanto, estava logado no
sistema do banco (fls. 55/56 — tela bancaria), o que nao sustenta o aventado acesso a
link externo ou suspeito, invocado pela requerida. Ao que se infere dos autos, a
fraude ocorreu dentro da propria plataforma bancaria. De mais a mais, o requerente
ndo seguiu qualquer orientagdo de falsario, com o qual, segundo afirma, nem teve

contato.

Por outras palavras, a transacdo impugnada nao foi
realizada pela autora ou por ela consentida e tampouco houve fornecimento,

pelo requerente, de foken, senha pessoal ou outras credenciais.

Ao que se infere dos elementos probatorios colhidos, por
meio de utilizagdo de software, instalado a partir do download, e ante a fragilidade da
seguranca do sistema operacional da requerida, os fraudadores lograram acessar a
conta bancaria do requerente e realizar o pagamento do elevado boleto em favor de

terceiro, pessoa fisica.

Em funcdo do dever de seguranga imposto as financeiras,
inerente ao risco do negocio, sendo notdria existéncia mecanismos fraudulentos que
possibilitam o acesso as contas dos consumidores mediante anydesk instalado ou
outro aplicativo similar de acesso remoto, incumbia a requerida, que em muito lucra
com a prestagdo de servicos por meio eletronico, adotar mecanismos eficazes de

seguranca para impossibilitar a movimentagdo, o que nao ocorreu.

O acesso imediato ¢ facilitado a conta e a movimentacao
desta pelo fraudador, a partir da simples instalacio do software, evidencia a
fragilidade da seguranca do sistema operacional da requerida diante de brechas que

permitem a atuacdo com sucesso por golpistas.

Desse modo, ainda que a fraude tenha sido praticada por
terceiros, a falta de seguranca no sistema operacional da requerida foi a causa do

sucesso do golpe.
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Insuficientes alegagdes genéricas acerca da infalibilidade do
sistema de seguranca e de que as operacdes somente poderiam se dar com a
colaboragdo da requerente, eis que a existéncia de fraudes por hackeamento de conta,
além de transferéncias ou pagamentos ndo efetuados pelo correntista, sdo fatos
comum e, porque ndo coibidos, evidenciam a falta de desenvolvimento de meios de

segurancga por parte do fornecedor, tornado o servigo defeituoso.

De fato, ndo obstante o elevado valor da operagdo, quase 50
mil reais, ndo foi cercado de garantias, a cargo da requerida, que poderiam espancar
davida sobre o signatario, como por exemplo a biometria facial como meio de

confirmacao.
Sobre o tema, nesta Turma:

DIREITO CIVIL. APELACAO CIVEL. ACAO
DECLARATORIA E INDENIZATORIA. GOLPE. FALSA CENTRAL. TRANSACAO
BANCARIA NAO AUTORIZADA. ACAO IMPROCEDENTE. RECURSO DA
AUTORA. I. CASO EM EXAME: trata-se de acdo declaratoria e indenizatoria
julgada improcedente pela sentenga de primeiro. A parte autora apela, apontando
para a responsabilidade da institui¢do ré pela fraude de que foi vitima, devendo ser
ressarcida, portanto, dos danos materiais e morais suportados. II. QUESTAO EM
DISCUSSAQ: i) determinar se o banco réu é responsavel pela operagao fraudulenta;
e ii) apreciar a existéncia de danos morais. Ill. RAZOES DE DECIDIR: 1. Falha na
prestagdo de servigos que restou, deveras, devidamente configurada, porquanto ndo
tenha o requerido adotado a seguranga necessdria para impedir o acesso indevido a
conta da autora, pelos fraudadores. 2. A institui¢cdo financeira deve desenvolver
mecanismos para prevenir fraudes e, tratando-se de fortuito interno decorrente do
risco de sua atividade, deve ser responsavel pelos danos ensejados. 3. Parte autora
que deve ser ressarcida, todavia, apenas do prejuizo por ela efetivamente sofrido. 4.
Danos morais que, por sua vez, ndo ficaram evidenciados na hipotese, eis que ndo
demonstrada a violagdo dos direitos de personalidade da autora. 5. Sucumbéncia
reciproca que deve ser reconhecida, respeitada a gratuidade deferida a requerente.

1V. DISPOSITIVO: recurso parcialmente provido. (TJSP; Apelagao Civel
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1002541-66.2024.8.26.0157; Relator (a): Paulo Toledo; Orgio Julgador: Nucleo de
Justi¢a 4.0 em Segundo Grau — Turma III (Direito Privado 2); Foro de Cubatao - 3?
Vara; Data do Julgamento: 21/08/2025; Data de Registro: 21/08/2025).

A par disto, a transagdo destoou do perfil de consumo do
apelado, consoante extratos bancarios de fls. 29/54, pois, anteriormente ao golpe (que
se deu em 12/05/2025), o pagamento mais elevado realizado pelo consumidor perfez
a importancia de R$ 10.337,55, as fls. 35 — em 20/02/2025), revertido para o
Ministério da Fazenda, sendo os demais para pessoas fisicas usuais, na forma de

"pix" (e ndo boleto bancéario).

Cuida-se, pois, de movimentac¢ao substancialmente atipica,
sem que a Financeira tenha, como ja mencionado, exigido qualquer mecanismo para
assegurar que o autor era indubitavelmente o signatario, como manda a lei (art. 4°, I,
Lei 14.063/2020). Nao sdo bastantes, para o elevado importe, validagdes ordinarias

do aplicativo ou sistema operacional.

Cumpre as Financeiras o dever de gerir com seguranga o
capital que o correntista lhe confere. Ao permitir, como parece o caso, O acesso
remoto a conta da parte autora, sem minimo resguardo sobre a higidez das operagoes,
pois nenhum meio de deteccdo de fraude foi acionado pelo Banco, houve falha no
servico da requerida sob o Angulo da seguranca, o que foi causa determinante
do dano sofrido pela vitima.

Assim, em recente julgado do Colendo Superior Tribunal de

Justica:

"RECURSO ESPECIAL. DIREITO DO
CONSUMIDOR. DISPOSITIVOS CONSTITUCIONAIS. VIOLACAO.
ANALISE. IMPOSSIBILIDADE. INSTITUICAO DE PAGAMENTOS.
GOLPE DE ENGENHARIA SOCIAL. FALSA CENTRAL DE
ATENDIMENTO.  CIRCUNSTANCIAS ~ DAS  OPERACOES
REALIZADAS. ANALISE. NECESSIDADE. PRESTACAO DE
SERVICO. DEFEITO CONFIGURADO. 1. A controvérsia dos autos
resume-se a saber se as instituicoes de pagamento, a semelhanca das
institui¢oes bancdrias, estdo obrigadas a desenvolver mecanismos
inteligentes de prevencdo e bloqueio de fraudes, capazes de
identificar comportamentos atipicos e agir rapidamente para evitar
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prejuizos. 2. Nos termos do art. 105, I1I, da Constitui¢do Federal, ndo
compete a esta Corte o exame de suposta violagdo de dispositivos
constitucionais, ainda que para fins de prequestionamento, sob pena
de invasdo da competéncia atribuida ao Supremo Tribunal Federal. 3.
De acordo com a orientacdo emanada da Sumula n° 479/STJ, as
institui¢oes financeiras respondem objetivamente pelos danos gerados
por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagoes bancarias. 4. Toda a compreensado
que esta Corte Superior ja firmou no tocante as obrigagoes impostas
as instituigoes bancarias, inclusive no que se refere a incidéncia do
Codigo de Defesa do Consumidor (Sumula n° 297/STJ), é
inteiramente aplicavel as institui¢oes de pagamento, as quais também
é atribuido o dever de processar com seguranga as transagoes dos
usuarios finais, por expressa disposicdo do art. 7° da Lei n°
12.865/2013. 5. A responsabilidade das instituicoes de pagamento, e
de todos aqueles que integram os denominados arranjos de
pagamento, somente podera ser afastada se comprovada a
inexisténcia de defeito na presta¢do do servico ou a culpa exclusiva
do consumidor ou de terceiro, a teor do disposto no § 3°do art. 14 do
Codigo de Defesa do Consumidor. 6. Constitui atribuicdo das
instituicoes financeiras, e de todas aquelas que participam dos
denominados arranjos de pagamento, criar mecanismos capazes de
identificar e coibir a pratica de fraudes e de manté-los em constante
aprimoramento, em virtude do dever de gerir com seguranca as
movimentacoes de dinheiro dos seus clientes e do elevado grau de
risco da atividade por elas desempenhada. 7. Se o servico ndo
fornece a seguranca que dele se pode esperar, levando em
consideracdo o modo do seu fornecimento e o resultado e os riscos
que razoavelmente dele se esperam, é ele defeituoso, nos termos do §
1° do art. 14 do Codigo de Defesa do Consumidor. §. Uma vez
comprovada a hipotese de vazamento de dados por culpa da
institui¢do financeira ou da institui¢do de pagamento, serd dela, em
regra, a responsabilidade pela reparacgdo integral de eventuais danos.
Hipotese descartada no caso concretamente examinado. Para a
identificacdo de possiveis fraudes, os sistemas de protecdo contra
fraudes desenvolvidos pelas instituicoes bancdrias/de pagamento
devem considerar i) as transagoes que fogem ao perfil do cliente ou
ao seu padrao de consumo ii) o horario e local em que as operagoes
foram realizadas, iii) o intervalo de tempo entre uma e outra
transagdo, iv) a sequéncia das operagoes realizadas, v) o meio
utilizado para a sua realizacdo, enfim, diversas circunstincias que,
conjugadas, tornam possivel ao fornecedor do servigo identificar se
determinada transacdo deve ou ndo ser validada. 10. A validacdo de
operagoes suspeitas, atipicas e alheias ao perfil de consumo do
correntista deixa a mostra a existéncia de defeito na prestacdo do
servigo, a ensejar a responsabilizacdo das instituicdes financeiras e
das instituicoes de pagamento. 11. Hipotese em que a) todas as
operagoes bancarias, em um total de 14 (quatorze), foram realizadas
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no mesmo dia; b) a conta era utilizada como uma espécie de
poupanga, com pouquissimas movimentagoes, e c) as transagoes
realizadas fogem do perfil de consumo do correntista. 12. Recurso
especial provido”". (RECURSO ESPECIAL N° 2222059 - SP
(2025/0240118-6) RELATOR : MINISTRO RICARDO VILLAS
BOAYS).

Os avangos tecnoldgicos e as consequentes transformagdes
nos modelos de atendimento bancario, com drastica redu¢do de custos relacionados
as agéncias fisicas e quadro de funcionarios, impdem as instituigdes financeiras o
dever de investir continuamente em mecanismos de seguranca eficientes para

prevenir fraudes eletronicas.

A substituigdo de prepostos humanos por sistemas
automatizados e aplicativos digitais, contribuindo para o aumento dos lucros das
instituicdes, ndo pode comprometer a seguranga do consumidor. O desequilibrio
entre os ganhos auferidos e os riscos transferidos ao cliente impde as financeiras o
dever de assegurar a robustez de seus sistemas contra ataques cibernéticos e fraudes,

sob pena de incorrerem em responsabilidade por falhas na prestacao do servigo.

Dessarte, ainda que o autor tenha sido vitima de um golpe
conhecido como phishing, € inegavel o dever da institui¢do financeira de zelar pela

seguranga do sistema operacional utilizado pelos clientes.

Em suma, era Onus da casa bancaria comprovar a
regularidade da transagdo financeira impugnada, ndo s6 por deter a melhor condigdo
técnica, mas também porque ndo se poderia exigir do consumidor que produzisse
prova de fato negativo. Nao cumpriu, porém. Demonstrado, em contraponto, que o

servigo foi deficiente.

Sem a exceléncia na prestacdo do respectivo servico, a
apelante responde objetivamente - ou seja, independentemente de ter agido com
culpa - pelos danos infligidos ao correntista, com fundamento na “teoria do risco”,
prevista no artigo 927, paragrafo unico, do Codigo Civil, combinado com o artigo 14
do Codigo de Defesa do Consumidor, consoante jurisprudéncia uniformizada pela

Stimula n. 479 do C. Superior Tribunal de Justiga, ou seja, fortuito interno.
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Destarte, agiu com acerto o M.M. Magistrado sentenciante ao
condenar o banco-apelante a ressarcir os valores indevidamente transacionados da

conta bancaria da correntista, corrigidos e acrescidos de juros de mora.

Novamente nesta Turma:

RESPONSABILIDADE CIVIL — Servicos bancarios — Ac¢do de
indenizagdo por dano material e moral — Golpe "phishing" — Operagoes realizadas via Pix
ndo reconhecidas pela autora — Sentenga que julgou procedentes os pedidos — Apelo do réu
— Aplicagcdo das normas previstas no Codigo de Defesa do Consumidor — Falha na
prestagdo do servico — Responsabilidade objetiva do fornecedor de produtos e servigos —
Sumula n. 479 do STJ — Auséncia de excludentes — Dano moral — Ndo configuragdo -
Auséncia de maiores desdobramentos a pessoa juridica — Sentenga reformada em parte —
Recurso provido em parte. (TJSP; Apelacdo Civel 1002456-94.2023.8.26.0002; Relator
(a): Pedro Ferronato;, Orgdo Julgador: Niicleo de Justica 4.0 em Segundo Grau — Turma
1l (Direito Privado 2); Foro Regional Il - Santo Amaro -7 Vara Civel; Data do
Julgamento: 27/03/2025; Data de Registro: 28/03/2025)

Assim, irretocavel a r. senten¢a de Primeiro Grau.

Finalmente, para  evitar  futuros  questionamentos
desnecessarios, tenho por expressamente ventilados, neste grau de jurisdi¢do, todos

dispositivos legais e constitucionais citados em sede recursal.

Observo ainda que a fungdo do julgador ¢ decidir a lide de
modo fundamentado e objetivo, portanto desnecessario o enfrentamento exaustivo de

todos os argumentos elaborados pelas partes.

Ante o exposto, voto por NEGAR PROVIMENTO ao
recurso, majorando os honorarios em 3%, totalizando 13% sobre o valor atualizado

da condenagao.

MARA TRIPPO KIMURA

Relatora
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