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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagdo Civel n°
1014841-71.2023.8.26.0003, da Comarca de Sao Paulo, em que ¢ apelante/apelada
ROSELY DE SOUZA BATISTA SCRAFANI, sdo apelados/apelantes BANCO DO
BRASIL S/A e ITAU UNIBANCO S/A.

ACORDAM, em 15* Camara de Direito Privado do Tribunal de Justica de
Sao Paulo, proferir a seguinte decisdo: "Ausente a advogada do Itau Unibanco S/A no
momento do pregdo. Deram Provimento aos recursos das institui¢des financeiras e
negaram provimento ao recurso da autora. V.U.", de conformidade com o voto do Relator,
que integra este acordao.

O julgamento teve a participagdo dos Exmos. Desembargadores MENDES
PEREIRA (Presidente), ELOI ESTEVAO TROLY E RODOLFO PELLIZARI.

Sao Paulo, 31 de margo de 2026

MENDES PEREIRA
RELATOR

Assinatura Eletronica
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Voto n° 40758

Apelagdao n® 1014841-71.2023.8.26.0003

Apelantes e reciprocamente apelados: Rosely de Souza Batista Scrafani, Banco do Brasil
S/A. e Itati Unibanco S/A.

Comarca: Sdo Paulo

Orgao julgador: 15* Camara de Direito Privado

RESPONSABILIDADE CIVIL - Golpe da falsa central de
atendimento ("engenharia social") - Autora que, apds acessar
link de phishing em dispositivo pessoal, atendeu a
orientacdes telefonicas de estelionatario e, voluntariamente,
dirigiu-se a terminais de autoatendimento fisicos, inserindo
cartdo, senha e biometria para realizagdo das transacdes
impugnadas - Pretensdo de responsabilizacao das instituicdes
financeiras por danos materiais € morais - Auséncia de falha
sistétmica ou invasdo dos servidores bancérios -
Responsabilidade objetiva das instituigdes financeiras (art.
14, CDC; Stimula 479 do STJ) que cede diante da culpa
exclusiva da propria consumidora, caracterizada pela
reiterada desidia ao manusear hiperlinks suspeitos, manter
didlogos com interlocutores nao identificados e executar
pessoalmente as operagdes nos terminais — conduta que
configura fortuito externo e rompe o nexo causal (art. 14, §
3°, 11, do CDC) - Auséncia de pedido expresso de restituicao
de parcelas do empréstimo - Nexo temporal entre os
langamentos do cartdo de crédito e a fraude narrada, que
também obstam a pretensdo material - Improcedéncia da
pretensdao de indenizag¢do por danos morais, ante a auséncia
do dever de reparar os danos materiais € a autoria da vitima
na deflagracdo do evento - Redistribuicdo dos Onus
sucumbenciais a autora - Recursos das institui¢cdes
financeiras providos e apelo da autora desprovido.

A r. sentenca de fls. 295-297, declarada as fls. 395 e 410, julgou
parcialmente procedentes os pedidos formulados na acdo de reparacdo de danos, para
declarar a inexigibilidade das transagdes indicadas na inicial, incluindo empréstimo
firmado em nome da autora, com confirmag¢ao da liminar; condenar o Banco do Brasil ao
pagamento de R$ 16.571,72, atualizado pela Tabela Pratica do TJSP desde a data do ilicito
e acrescido de juros de mora de 1% ao més desde a citagdo; condenar o Banco Itat ao
pagamento de R$ 4.051,32, com os mesmos critérios de atualizagdo e juros. De outro lado,
julgou improcedente o pedido de danos morais. Reconheceu sucumbéncia reciproca,
impondo a cada parte metade das custas e despesas processuais e metade dos honorarios
advocaticios, fixados em 10% sobre o valor atualizado da condenagdo, vedada a
compensacao.

Inconformada, apela a autora (fls. 302-316), pugnando pela reforma da
sentenga para reconhecimento do direito a indenizagdo por danos morais (no valor
postulado na inicial, de R$ 13.440,83) e para que os Onus sucumbenciais sejam
integralmente suportados pelas institui¢des financeiras, bem como pela majoracdo da verba
honoraria para 20% (inclusive em sede recursal).?
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O Banco do Brasil S/A interpds apelacao adesiva (fls. 321-342), requerendo
a reforma do julgado, com pretensdo de afastamento/mitigacdo de sua responsabilidade,
aduzindo, em sintese, que a autora teria contribuido decisivamente para o evento € que
inexistiria falha imputavel ao banco, sendo a autora e terceiro estelionatario.

O Itatt Unibanco S.A. também interpds apelagao (fls. 414-425), defendendo,
em suma, excludente de responsabilidade por culpa exclusiva do consumidor, regularidade
das validacdes de seguranca (senha, cartdo e iToken), auséncia de nexo causal e
inexisténcia de “perfil de fraude” apto a impor bloqueio/contato preventivo pelo banco,
pugnando, ao final, pela improcedéncia da agdo.?

Houve apresentagcdo de contrarrazdes pela autora as fls. 357-376 e 431-441,
pelo corréu Banco do Brasil S/A as fls. 345-353 e pelo corréu Itau Unibanco S/A. as fls.
442-449.

Manifestada oposicdo ao julgamento virtual (fls. 456).
E o relatério.

A controvérsia diz respeito a perquirir a responsabilidade civil das
instituicdes financeiras, sob a 6tica do Codigo de Defesa do Consumidor, na hipdtese em
que a propria consumidora reconhece ter acessado /ink de procedéncia duvidosa fora do
ambiente bancério e, em seguida, guiada por ligacdo telefonica fraudulenta ("golpe da falsa
central"), dirigido-se voluntariamente a terminais de autoatendimento fisicos para realizar
operacdes mediante a insercao de seus cartdes, senhas e biometria (fls. 2-4). Cumpre
examinar se tais fatos configuram falha no dever de seguranca dos bancos ou excludente de
responsabilidade por culpa exclusiva da vitima (art. 14, § 3° inciso II, do CDC), bem
como aferir os estritos limites objetivos do pedido formulado na inicial para a reparagdo
material e a viabilidade da pretensao por danos morais.

Os recursos de apelagdo interpostos pelas instituigdes financeiras rés
comportam provimento, restando prejudicadas as pretensdes deduzidas no recurso autoral.

Impode-se a incidéncia do Codigo de Defesa do Consumidor a relagao
material travada entre as partes (Sumula 297 do STJ). Conforme preceitua o caput do
artigo 14 do aludido diploma, o fornecedor de servigos responde objetivamente pelos
danos causados em virtude de defeitos na sua prestagdo. E também sob essa premissa que
se edificou a Sumula 479 do Colendo Superior Tribunal de Justiga: "As instituigdes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operagdes bancarias".

Entretanto, a referida responsabilidade objetiva — alicercada na teoria do
risco-proveito — ndo reveste carater absoluto. O legislador consumerista foi previdente ao
estabelecer causas excludentes do nexo de causalidade capazes de afastar o dever de
indenizar do fornecedor, notadamente quando se comprova a ocorréncia de culpa exclusiva
do consumidor ou de terceiro, ex vi do artigo 14, § 3°, inciso II, da Lei n°® 8.078/90:

“Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos consumidores

por defeitos relativos a prestagao dos servigos, bem como por informacgdes
insuficientes ou inadequadas sobre sua frui¢do e riscos.

()

§ 3° O fornecedor de servigos s6 nao sera responsabilizado quando provar:
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I - que, tendo prestado o servigo, o defeito inexiste;
IT - a culpa exclusiva do consumidor ou de terceiro”.

Do minucioso cotejo entre as alegacdes da propria peti¢do inicial e a robusta
prova documental carreada aos autos, dessume-se que o infortiinio experimentado pela
autora ndo consubstancia fortuito interno (falha nos sistemas de seguranga dos bancos),
mas sim cristalina hipotese de culpa exclusiva da vitima, consubstanciada na flagrante
desidia da consumidora ao ser ludibriada por taticas de "engenharia social" originarias de
terceiros fraudadores.

Do cenario fatico pertinente ao Banco do Brasil S.A., observa-se que a
propria autora, em sua exordial (fls. 2), confessa ter recebido mensagem em seu celular,
supostamente oriunda do programa "Livelo", e nela clicado, sendo direcionada para
"um /ink fraudulento" (phishing), “que ndo possuia relagdo com a empresa”. Trata-se de
conduta externa, praticada inteiramente fora do ambiente digital seguro (aplicativo
ou internet banking) da instituicao financeira. Como ¢ cedico, a blindagem sistémica dos
bancos ndo tem o conddo de intervir nos atos praticados pelos consumidores no uso de
servicos de telecomunicagdo ou internet em aparelhos pessoais corrompidos por sua
propria incuria.

Agrava-se a situacdo da autora quando se analisa o desdobramento da
fraude. A consumidora narra (fl. 4) e o documento de fls. 191-192 do Banco do Brasil
atesta, de forma incontrastavel, que a requerente recebeu telefonema de fraudadores e,
voluntariamente, dirigiu-se de modo presencial ao Terminal de Autoatendimento (TAA).
L4, inseriu seu cartdo fisico dotado de chip, utilizou suas senhas pessoais e efetuou os
comandos ditados pelo estelionatario através da linha telefonica.

Logo, restou inconteste que as transa¢des — dentre elas o emprestimo (BB
Crédito 13° Salario) — no Banco do Brasil ndo se deram por quebra sistémica ou invasdo
hacker aos servidores da 1nst1tu1(;a0 mas pela acdo fisica, comissiva e direta da propria
cliente nas dependenmas da agenc1a Nao se pode exigir da institui¢do financeira o
bloqueio de operagdes que a propria titular da conta comparece ao terminal fisico para
validar com seus dados sigilosos e intransferiveis.

Neste mesmo trilhar de constatagdes, avulta salientar um erro na valoracao
do pleito da parte na origem. A autora menciona contratagao de BB Crédito 13° Salario na
ordem de RS 7.855,58 ¢ a transferéncia espuria de R$ 9.900,00 para um terceiro de nome
Bruno Santos da Cruz (fls. 2-3). Contudo, ao delimitar os seus requerimentos pecuniarios
na exordial, ndo postulou expressamente a devolucao dessa quantia em sede de pedido
reparatério (fls. 21-22). Mais ainda, a inicial e os documentos encartados confessam que a
consumidora, de forma deliberada, efetuou o adimplemento antecipado do empréstimo de
13° salario, quitando a quantia de R$ 8.723,97 em 01/06/2023 sob a justificativa de
"desespero" (fls. 5 e 168). A referida confissdo de pagamento e a auséncia de pedido
expresso de restituicdo dessa verba exata evidenciam o descompasso entre a narrativa e a
condenacdo aposta em primeiro grau, que acabou por descurar do principio da congruéncia
e do protagonismo da vitima na deflagra¢ao do evento.

No que tange especificamente a pretensdo de reparagdo material vinculada
aos lancamentos no cartao de crédito OuroCard Elo Nanquim (item 64 da inicial, fls. 8 e
20), a autora igualmente ndo se desincumbe do Onus probatdrio que lhe incumbe, nos
termos do artigo 373, inciso I, do Codigo de Processo Civil.

O rol de despesas listado a fl. 8 da inicial ¢ acompanhado de um recorte de
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tela (fl. 9) e de documento de fl. 37, ambos totalmente ilegiveis e incompreensiveis,
despidos de qualquer aptidio demonstrativa. Nao bastasse a flagrante deficiéncia
probatéria formal, a andlise do conteido das operacdes apresentadas ¢ igualmente
insuficiente para sustentar a pretensao autoral.

Isso porque a absoluta maioria das transacdes listadas, cujos valores sdao
infimos (R$ 9,90, R$ 17,52, R$ 8,32, R$ 9,90, R$ 9,48, R$ 19,96, R$ 100,40, RS 8,30, R$
17,50, R$ 100,40, R$ 114,50, RS 114,50, R$ 9,48, R$ 19,58 e R§ 83,50), longe de
demonstrarem a ocorréncia de fraude, revelam perfeita compatibilidade com o perfil de
gastos cotidianos da consumidora — tais como aplicativos de streaming, convénios de
pequenas parcelas e servigos recorrentes. De tais valores ndo se infere, minimamente,
qualquer atipicidade transacional.

Quanto as Unicas transagdes de maior expressao listadas na fatura — os
pagamentos de convénio "DAE Estado do Ceard" nos valores de R$ 4.586,89 ¢ R$
5.230,62, que poderiam sugerir atipicidade em razdo da regionalidade —, o fato ¢ que, ao
contrario do que pretendia induzir a autora, tais langamentos foram efetuados no dia 16 de
maio de 2023, consoante o extrato de fls. 56. Referida data ndo guarda qualquer relacdao
temporal com o dia da suposta fraude bancaria narrada na exordial (14/04/2023), dela
distando mais de um més. A auséncia de nexo cronologico entre os pagamentos do
convénio cearense ¢ o evento fraudulento descrito na inicial €, por si s0, determinante para
afastar a pretendida reparagao dessas parcelas, inviabilizando completamente o nexo causal
entre aquelas despesas e os fatos constitutivos do direito alegado.

Portanto, nenhum dos langamentos do cartao de crédito indicados na petigao
inicial reune os pressupostos minimos para responsabiliza¢ao da institui¢ao financeira: ora
falta a prova documental adequada, ora falta a atipicidade e a quebra de perfil, ora falta o
proprio nexo temporal com a fraude narrada. A pretensdo de ressarcimento dos gastos no
cartdo ndo subsiste.

Idéntico raciocinio conduz a improcedéncia em favor do Banco Itau. Causa
espécie que se pretenda reconhecer a inexigibilidade das transagdes e impor ao banco
obrigacdo material, quando a propria autora adotou postura processual marcada por
evidente contradi¢cdo entre sua conduta e o pleito apresentado.

Ao longo de sua narrativa, a apelada contesta a existéncia de um
empréstimo de R$ 48.530,00 depositado em sua conta e o respectivo seguro atrelado.
Entretanto, ndo formula pedido expresso de cancelamento desse contrato no rol petitorio
(fls. 23-25), restringindo a sua pretensdo condenatdria material em face do Itat Unibanco
unicamente a quantia de R$ 4.051,32 (conforme fl. 22).

E de onde exsurge esse suposto dano de R$ 4.051,32? Ele decorre do
somatorio de duas transferéncias/pagamentos de R$ 1.000,00 e R$ 3.051,03 (fl. 23).
Ocorre que, conforme farta comprovagdao documental apresentada pelo banco em sua
contestacao (fls. 88, 134 e 141), tais operacdes ndo advieram de hackeamento a distancia,
mas foram inequivocamente perfectibilizadas em caixa eletronico, mediante a leitura fisica
do cartdo magnético (chip) e a digitagdo da senha pessoal da autora.

Mais uma vez, o banco atua como mero prestador da plataforma que
processa comandos legitimos (do ponto de vista sistémico) emitidos pela senhora de seus
sigilos (cartao e senha). A conduta imprudente da consumidora, que por total desatencao e
excesso de credulidade atua sob as amarras de um falsario no terminal fisico de
atendimento, caracteriza a quebra irremedidvel do liame de causalidade em relagcdo ao
banco, configurando culpa exclusiva da vitima (art. 14, §3°, II, CDC).
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A jurisprudéncia do Egrégio Tribunal de Justica do Estado de Sdo Paulo
encontra-se pacificada nesse exato sentido:

“APELACAO CIVEL. INDENIZACAO POR DANOS MATERIAIS E
MORAIS. GOLPE DA FALSA CENTRAL. TRANSFERENCIA BANCARIA
REALIZADA PRESENCIALMENTE PELA PROPRIA CORRENTISTA EM AGENCIA
BANCARIA. RESPONSABILIDADE OBJETIVA. FORTUITO EXTERNO. CULPA
EXCLUSIVA DE TERCEIRO COM CONTRIBUICAO DA VITIMA. AUSENCIA DE
FALHA NA PRESTACAO DE SERVICOS. RECURSO DESPROVIDO. 1. A
responsabilidade civil das instituigdes financeiras, embora objetiva nos termos do art. 14
do CDC e da Stimula 479 do STJ, encontra limitagﬁo nas hipoteses de culpa exclusiva da
vitima ou de terceiro, conforme expressamente previsto no art. 14, § 3°, II, do CDC, sendo
necessaria a comprovagao de falha sistémica ou humana na prestacao do servigo bancario
para configuracdo do dever de indenizar. 2. Nao configura defeito na prestacdo do servigo
bancario a realizagdo de transferéncia eletronica mediante TED operada pela préopria
correntista, de forma presencial na agéncia, com utilizagdo de senha pessoal, ainda que a
operacdo seja atipica em relacao ao perfil de consumo, quando a transagao foi executada
em condigdes regulares e sem qualquer evidéncia de participagdo ou omissao de
funcionarios da instituicdo financeira. 3. A auséncia de solicitagdo de informacgdes pela
correntista junto aos funcionarios da agéncia bancaria sobre a suposta compra
desconhecida ou sobre a orientacdo recebida por telefone, aliada a execugdo voluntaria da
transferéncia em favor de terceiro desconhecido seguindo instru¢cdes de suposto
funcionario nado identificado, caracteriza fortuito externo associado a culpa exclusiva de
terceiro com contribuigdo da vitima, rompendo o nexo causal e afastando a
responsabilidade da institui¢do financeira. 4. Inexiste obriga¢do legal de monitoramento
preventivo e bloqueio automatico de transa¢des meramente atipicas em relagdao ao padrao
de gastos do cliente, ndo se podendo exigir das instituicdes financeiras vigildncia constante
e intervengdo em operacdes regulares que configurariam pratica abusiva e violacdo ao
direito do consumidor a livre disposi¢do de seu patrimonio. 5. Ausente a demonstracao de
defeito na prestacdo do servigo bancario, seja por falha sist€émica nos mecanismos de
seguranga, seja por omissao de funcionarios, e verificada a culpa exclusiva de terceiro com
contribuicao decisiva da vitima que ndo adotou as cautelas minimas antes de efetuar
transferéncia em favor de desconhecido, impde-se a manutencdo da sentenca de
improcedéncia dos pedidos de indenizacdo por danos materiais € morais”. (TJSP;
Apelagdo Civel 1002878-55.2025.8.26.0081; Relator (a): JOAO JOSE CUSTODIO DA
SILVEIRA; Orgio Julgador: Nucleo de Justlc;a 4.0 em Segundo Grau — Turma VII
(Direito Privado 2); Foro de Adamantina - 1* Vara; Data do Julgamento: 26/02/2026; Data
de Registro: 26/02/2026).

Inexistindo o dever de reparar os danos de ordem material, afasta-se
peremptoriamente, pelas mesmas e evidentes razdes, qualquer pretensao atinente a danos
morais. Se a propria autora viabilizou o evento danoso por intermédio de reiteradas acdes
descuidadas de clicar em hiperlinks suspeitos, manter didlogos com individuos ndo
identificados previamente, deslocar-se as agéncias e instrumentalizar por si mesma as
transacdes perante os terminais, o desassossego por ela experimentado foi deflagrado por
sua propria desatencao, sendo descabido transferir o 6nus de seu equivoco animico as
institui¢des apelantes. A improcedéncia do pedido de dano moral deve ser chancelada sob
essa oOtica, ficando, corolariamente, desprovido o recurso de apelagao por ela interposto.

Por coroléario do provimento dos recursos das instituigdes financeiras, que
resulta na total improcedéncia da demanda, ¢ imperativa a redistribuicdo dos 6nus de
sucumbéncia. A autora sucumbente suportara, integralmente, o pagamento das custas e
despesas processuais, bem como os honorarios advocaticios em favor dos patronos dos
corréus, os quais, considerando o trabalho exercido inclusive nesta seara recursal (art. 85,
§§ 2° e 11, do CPC), fixo equitativamente em 15% (quinze por cento) sobre o valor
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atualizado da causa.

Diante do exposto, da-se provimento ao recurso dos réus para reformar
integralmente a r. sentenca e julgar improcedentes os pedidos formulados na peticdo
inicial, negado provimento ao apelo da autora e invertida a sucumbéncia, condenando a
autora ao pagamento integral das custas, despesas processuais e honorarios advocaticios,
estes fixados em 15% (quinze por cento) sobre o valor atualizado da causa.

MENDES PEREIRA
Relator

Apelacdo Civel n° 1014841-71.2023.8.26.0003 - Sao Paulo - VOTO N° 40758 - RGRB 7/7



		2026-03-31T16:27:56-0300
	hostname: 'LAPTOP-QRK5CC9N'; mac: '30-03-C8-D8-7B-01'
	carlo




