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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1011123-53.2025.8.26.0405, da Comarca de Osasco, em que ¢ apelante PAULO
SERGIO PREVIERO SEIXAS, ¢é apelado BANCO BRADESCO S/A.

ACORDAM, em sessdo permanente e virtual da Nucleo de Justica 4.0 em
Segundo Grau — Turma VII (Direito Privado 2) do Tribunal de Justi¢a de Sao Paulo,
proferir a seguinte decisdo: Deram provimento ao recurso. V. U., de conformidade
com o voto do relator, que integra este acordao.

O julgamento teve a participacdo dos Desembargadores J. M. RIBEIRO DE
PAULA (Presidente sem voto), MARCIA REZENDE BARBOSA DE OLIVEIRA E
JOAO JOSE CUSTODIO DA SILVEIRA.

Sao Paulo, 4 de fevereiro de 2026.
GUSTAVO SANTINI TEODORO

Relator(a)
Assinatura Eletronica
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PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Apelagao Civel n° 1011123-53.2025.8.26.0405

Apelante: Paulo Sérgio Previero Seixas
Apelado: Banco Bradesco S/A

Comarca: Osasco

Voto n° 8752

DIREITO DO CONSUMIDOR. APELACAO CiVEL.
OBRIGACAO DE FAZER. FRAUDE ELETRONICA.
FORNECIMENTO DE REGISTROS DE ACESSO A
APLICACAO DE INTERNET. MARCO CIVIL DA
INTERNET. RECURSO PROVIDO.

I. CASO EM EXAME

Apelacdo contra sentenga que julgou improcedente acdo de
obrigacdo de fazer ajuizada por vitima de fraude eletrdnica
para obter registros de acesso (IPs) de contas bancarias
receptoras dos valores.

II. QUESTOES EM DISCUSSAO

Definir se institui¢@o financeira se sujeita ao marco civil da
internet como provedora de aplicagdes; verificar se vitima
de fraude tem interesse processual para obter registros de
acesso mesmo dispondo dos dados cadastrais dos titulares
das contas.

I11. RAZOES DE DECIDIR

Instituicdes financeiras que oferecem servigos bancarios por
plataformas digitais enquadram-se como provedoras de
aplicagdes de internet, submetendo-se aos deveres da Lei n°
12.965/2014, inclusive a guarda de registros de acesso por
seis meses.

A sentenca incorreu em error in judicando ao confundir o
objeto da acdo com pretensdo indenizatéria. A demanda
funda-se no art. 22 do Marco Civil, que autoriza requisi¢ao
judicial de registros de acesso para forma¢do de conjunto
probatoério, independentemente de discussdo sobre culpa ou
responsabilidade civil do banco.

Os dados cadastrais dos titulares das contas sdo
insuficientes para identificar os verdadeiros fraudadores,
que utilizam interpostas pessoas. Os registros de acesso
constituem ferramenta técnica adequada para rastrear a
origem das conexdes e viabilizar a responsabilizacdo dos
reais autores do ilicito.

Os requisitos do art. 22, pardgrafo unico, da Lei n°
12.965/2014 foram preenchidos: fundados indicios do ilicito
comprovados por boletim de ocorréncia e comprovantes de
transferéncia; justificativa da utilidade dos registros; e
delimitacao do periodo.

O sigilo bancario previsto na Lei Complementar n°
105/2001 ndo obsta o fornecimento, pois o Marco Civil
estabelece procedimento especifico para acesso aos dados
mediante ordem judicial, e o que se busca s3o dados
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técnicos de acesso, ndo movimentagoes financeiras.

IV. DISPOSITIVO E TESE

Recurso provido para julgar procedente a acio.

Tese de julgamento: 1. Institui¢do financeira que oferece
servicos por plataformas digitais é provedora de aplicagdes
de internet. 2. Vitima de fraude tem interesse de agir para
obter registros de acesso mesmo conhecendo dados
cadastrais das contas. 3. Dados cadastrais de contas sao
insuficientes para identificar fraudadores que utilizam
interpostas pessoas.

Dispositivos relevantes citados: Lei n° 12.965/2014, arts.
5°, VII, 15 e 22, paragrafo unico; Lei Complementar n°
105/2001; CPC, art. 85, § 8°.

Jurisprudéncia relevante citada: TJSP, Apelacdo Civel
1014955-94.2025.8.26.0405, Rel. Des. Marco Pelegrini, j.
19.11.2025; TISP, Apelacdo Civel
1008468-11.2025.8.26.0405, Rel. Des. Maria Salete Corréa
Dias, j. 03.11.2025.

RELATORIO

Trata-se de recurso de apelagdo interposto por
consumidor para reformar a r. sentenca (fls. 2871/2874), cujo relatorio se adota, que,
em acdo de obrigacdo de fazer, julgou improcedentes os pedidos formulados na
peticdo inicial. A demanda foi ajuizada com o objetivo de compelir a institui¢do
financeira ré a fornecer os registros de acesso (logs de IP) relacionados a contas
bancarias que receberam valores transferidos pelo autor em decorréncia de fraude.

Nalpeticao inicial (fls. 1/13), o autor narrou que, no
final de dezembro de 2024, foi atraido por uma publicagdo em rede social sobre
investimentos e ingressou em um grupo de WhatsApp denominado “(LY12) Escola
de negoécios RBC”. Nesse ambiente, foi orientado por supostos especialistas em
investimentos, identificados como “Mariana Moura” e “Vinicius Mazzola”, a realizar
cadastro em aplicativo chamado “Cosmheart” e a efetuar transferéncias via PIX para
contas de terceiros, com a promessa de altos retornos financeiros. Induzido a erro, o
autor realizou duas transferéncias que totalizaram R$ 60.625,00 para contas de
titularidade da pessoa juridica "QND TRADING FINANCIAL INVESTING
LTDA.", mantidas junto a instituicdo financeira ré. Ao tentar resgatar os valores
investidos e os supostos lucros, foi informado da necessidade de pagar um adicional
de 20%, momento em que percebeu ter sido vitima de um golpe. Diante da
impossibilidade de identificar os verdadeiros autores do ilicito, que se ocultam por
trads de contas de interpostas pessoas, fundamentou seu pedido no art. 22 da Lei n°
12.965/2014 (marco civil da internet), pleiteando, inclusive em sede de tutela de
urgéncia, que o banco réu fosse condenado a fornecer os registros de acesso
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(enderecos de IP, datas e horarios de uso) as contas que receberam o proveito do
crime, a fim de viabilizar a identificagdo dos fraudadores.

A tutela de urgéncia foi indeferida pela decisdo de fls.
2794/2795. O autor op0s embargos de declara¢dao (fls. 2800/2801), apontando
omissao quanto ao pedido subsidiario de preservacao dos dados, os quais foram
rejeitados pela decisdo de fls. 2803.

Citada, a instituicdo financeira apresentou contestagao
(fls. 2806/2829). Em sede preliminar, arguiu a falta de interesse de agir do autor, por
ndo ter buscado a solug¢do pela via administrativa, e a necessidade de formagao de
litisconsorcio passivo com os titulares das contas destinatarias. No mérito, sustentou,
em suma, a auséncia de sua responsabilidade, atribuindo a ocorréncia do dano a culpa
exclusiva do consumidor, que ndo adotou as cautelas devidas, e a acdo de terceiros,
caracterizando fortuito externo. Alegou que atuou meramente como intermediaria da
transacao e que estaria impedida de fornecer os dados solicitados em razdo do dever
de sigilo bancario imposto pela Lei Complementar n® 105/2001.

O autor apresentou réplica (fls. 2864/2870), rebatendo
as preliminares e reiterando que o objeto da agdo nao ¢ a responsabilizagao do banco
pelo prejuizo financeiro, mas unicamente o cumprimento da obrigacdo legal de
fornecer dados telematicos para a identificagao dos fraudadores, conforme autorizado
pelo marco civil da internet. Argumentou que a resisténcia manifestada pelo réu em
sua contestacao justificaria condenagdo nos 6nus sucumbenciais.

Sobreveio a r. sentenca de fls. 2871/2874, que julgou a
demanda improcedente. O juizo de primeiro grau fundamentou sua decisdo no
entendimento de que o autor ja detinha os dados das empresas beneficiarias das
transferéncias, os quais seriam suficientes para direcionar a demanda de
ressarcimento contra quem efetivamente lhe causou o prejuizo. Considerou, ainda,
que os danos experimentados decorreram da completa auséncia de cautela do autor,
configurando sua culpa exclusiva. Por conseguinte, condenou o autor ao pagamento
das custas processuais e de honorarios advocaticios fixados em R$ 3.000,00.

O autor op6s embargos de declaragao (fls. 2878/2886),
os quais foram rejeitados (fls. 2887).

Inconformado, o autor interpds o presente recurso de
apelacao (fls. 2890/2901). Em suas razodes, sustenta que a sentenga incorreu em erro
de julgamento ao confundir o objeto da agdo, que ¢ o fornecimento de dados com
base no marco civil da internet, com uma pretensdo de responsabilizagdao civil.
Reitera que os dados cadastrais dos titulares das contas sdo insuficientes para a
identificacao dos verdadeiros criminosos, que habitualmente se valem de "laranjas",
sendo os registros de acesso (IPs) o unico meio eficaz para o rastreamento. Defende a
presenca do interesse de agir e a plena aplicabilidade da Lei n® 12.965/2014 ao caso.
Por fim, pugna pela reforma da sentengca para julgar a agdo procedente, com a
condenacao do banco a fornecer os dados pleiteados e a arcar com os Onus de
sucumbéncia.
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O preparo recursal foi devidamente recolhido (fls.
2902/2903).

A instituicdo financeira apresentou contrarrazoes (fls.
2907/2915), pugnando pelo desprovimento do recurso e pela manutengdo da
sentenca.

VOTO
O recurso comporta provimento.

A controvérsia central reside em definir se a institui¢ao
financeira tem o dever de fornecer os registros de acesso telematico (enderecos de IP)
vinculados a contas correntes utilizadas para a pratica de fraude, com base no que
dispoe a Lei n°® 12.965/2014 (marco civil da internet), € se o autor, vitima da fraude,
possui interesse processual para tanto, mesmo ja dispondo dos dados cadastrais dos
titulares de tais contas.

O juizo de primeiro grau julgou a demanda
improcedente por entender que a responsabilidade pelo evento danoso seria
exclusivamente do consumidor, que ndo agiu com a cautela necessaria, e que este ja
possuiria informagdes suficientes para demandar os causadores do dano. Tal
fundamentagdo, contudo, desvia-se por completo do objeto da lide. A presente agdo
ndo veicula pretensdo de indenizagdo por danos materiais ou morais contra a
instituicao financeira; ndo se discute, nestes autos, a responsabilidade do banco pela
fraude softrida pelo autor.

O que o autor postula €, unicamente, o cumprimento de
uma obrigacao de fazer especifica, qual seja, a de fornecer dados que, por imposi¢do
legal, o réu, na qualidade de provedor de aplicacdes de internet, tem o dever de
armazenar ¢, mediante ordem judicial, apresentar. O pedido encontra fundamento
expresso no art. 22 do Marco Civil da Internet, que faculta a parte interessada
requerer, em carater autdbnomo, o fornecimento de registros de conexao ou de acesso
a aplicagdes de internet com o propo6sito de formar conjunto probatorio. Portanto, a
analise sobre culpa exclusiva da vitima ou fortuito externo ¢ impertinente para a
solugdo da controvérsia, que se restringe a verificacdo da existéncia do dever legal de
exibicao dos dados.

Superada essa questdo, cabe analisar o mérito da
pretensao autoral. A institui¢do financeira, ao oferecer aos seus clientes servicos
bancarios por meio de plataformas digitais, como aplicativos para dispositivos
moveis e o internet banking, atua inequivocamente como uma provedora de
aplicagdes de internet. O art. 5°, VII, da Lei n° 12.965/14, conceitua "aplicacdes de
internet" como "o conjunto de funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet". As funcionalidades de consulta de saldo,
realizagdo de transferéncias, pagamentos e outras operagdes financeiras
disponibilizadas pelo banco em seus canais digitais enquadram-se perfeitamente
nesta definicdo. Como consequéncia, a instituicdo financeira submete-se aos deveres
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impostos por referida lei, notadamente a obrigacdo de manter os registros de acesso a
suas aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de 6 (seis) meses, conforme preceitua o art. 15 daquele diploma legal.

Uma vez estabelecida a sujeicdo do banco recorrido as
normas do marco civil da internet, cumpre verificar se os requisitos para o
fornecimento dos dados, previstos no paragrafo unico do art. 22 da mesma lei, foram
atendidos pelo autor. O dispositivo legal exige, para a admissibilidade do
requerimento, a demonstra¢ao de: I - fundados indicios da ocorréncia do ilicito; II -
justificativa motivada da utilidade dos registros solicitados para fins de investigacao
ou instrugdo probatoria; e III - periodo ao qual se referem os registros. Todos os
requisitos foram devidamente preenchidos. Os fundados indicios da ocorréncia do
estelionato estdo robustamente comprovados pelo boletim de ocorréncia (fls.
2780/2781), pelos comprovantes das transferéncias via PIX (fls. 2778/2779) e pelas
copias das conversas com os fraudadores. O periodo referente aos registros foi
precisamente delimitado na peticdo inicial, ao requerer os dados relativos aos 15
(quinze) dias subsequentes a data da primeira operagao fraudulenta.

A justificativa da utilidade dos registros, por sua vez, ¢
o ponto nevralgico da questdo e evidencia o desacerto da sentenga. O argumento de
que o autor ja disporia de dados suficientes para demandar os responsaveis pelo
prejuizo, por conhecer a identidade dos titulares das contas recebedoras, nao
considera a complexa realidade das fraudes digitais. Os criminosos que atuam no
ambiente virtual se valem de interpostas pessoas ("laranjas"), para abrir as contas que
receberdo o produto do crime, com o claro intuito de ocultar sua verdadeira
identidade e dificultar o rastreamento pelas autoridades e pelas vitimas. Essas contas
podem ser abertas com documentos falsos, com dados de terceiros que também
foram vitimas de fraude, ou com a cooptacio de pessoas em situacdo de
vulnerabilidade.

Nesse cendrio, processar unicamente o titular que
consta no cadastro da conta pode se revelar medida indcua, que ndo levara a
identificacdo e responsabiliza¢do do verdadeiro arquiteto da fraude. Os registros de
acesso, especialmente os enderecos de IP, as portas logicas e os horarios das
conexdes que movimentaram os valores ilicitos, constituem a ferramenta técnica
adequada e, muitas vezes, Unica, para rastrear a origem do acesso e, a partir dai, em
conjunto com os provedores de conexao, identificar o usuario por tras do terminal.
Portanto, a pretensao do autor ¢ absolutamente util e necessaria para a formagao de
um conjunto probatorio eficaz, seja para subsidiar futura acdo de reparagdo de danos
contra o real causador do prejuizo, seja para instruir a representacao criminal.

Nesse sentido, a jurisprudéncia deste Egrégio Tribunal
de Justica tem reconhecido o interesse de agir em casos andlogos:

APELACAO - Acdo de Obrigacio de Fazer - Fraude
bancaria ("golpe do falso banco"). Sentenca de
indeferimento da peti¢do inicial e extingdo do processo,
sem resolugdo do mérito, por falta de interesse
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processual. Apelagdo do autor - Alegagcdo de que,
apesar de possuir os dados cadastrais do titular da
conta que recebeu os valores, a medida é necessaria
para identificar o real autor do ilicito, que se vale de
"conta de laranja", sendo imprescindivel a obtengdo
dos registros de acesso a aplicagdo de internet
(enderegos de IP), com fundamento no art. 22 do
Marco Civil da Internet. Julgamento - Interesse de agir
configurado - Relag¢do de consumo - Vitima de possivel
estelionato virtual que busca identificar o autor da
fraude - Instituicdo financeira apelada que, como
provedora de aplicagdo de internet, tem o dever de
guarda dos registros de acesso a conta recebedora do
proveito do crime (art. 15 da Lei n° 12.965/2014) -
Dados do titular da conta que, no contexto de fraudes
digitais, sdo frequentemente insuficientes para
identificar o real autor do ilicito, dada a notoria
utilizagao de '"contas de laranjas" - Pretensdo de
obtenc¢do dos registros de acesso (enderecos de IP) que
se mostra necessaria, util e adequada para a formagao
de conjunto probatorio em futuras agoes civeis ou
penais, encontrando amparo no art. 22 do Marco Civil
da Internet - Demanda que ndo se confunde com
quebra de sigilo bancdrio sobre movimentagoes
financeiras - Extingdo do feito afastada, com
determinagdo de retorno a primeira instdncia para
prosseguimento do processo. Senten¢a anulada.
RECURSO PROVIDO. (TJSP; Apelagdo Civel 1014955-
94.2025.8.26.0405; Relator (a): Marco Pelegrini;
Orgdo Julgador: 12¢ Cdmara de Direito Privado; Foro
de Osasco - 7° Vara Civel; Data do Julgamento:
19/11/2025; Data de Registro: 19/11/2025)

Direito civil e processual civil. Apelagdo civel. A¢do de
obrigacgdo de fazer. Fornecimento de dados bancarios e
registros de acesso vinculados a conta utilizada em
fraude eletronica. Inadequag¢do da via afastada.
Interesse de agir reconhecido. Senteng¢a anulada.
Recurso provido. 1. Caso em exame Apelagdo
interposta por Marcia Cristina de Sant Anna da Costa
contra senten¢a que extinguiu, sem resolu¢do de mérito
(art. 485, VI, do CPC), agdo de obrigacdo de fazer
ajuizada em face do Banco Bradesco S/A, sob
fundamento de inadequacdo da via eleita. A autora
alegou ter sido vitima de golpe do "falso leildo" e
requereu o fornecimento, pelo banco réu, de registros
de acesso (enderecos de IP, datas e horarios)
vinculados as contas beneficidarias das transferéncias
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realizadas, a fim de identificar o autor do estelionato
digital. 1I. Questdo em discussdo A questdo em
discussdo consiste em verificar se é cabivel o
ajuizamento de a¢do de obrigacdo de fazer, pelo rito
comum, para obtengdo de dados e registros bancdrios
protegidos por sigilo, com fundamento no Marco Civil
da Internet e no Codigo de Processo Civil, sem
necessidade de tramitagdo pela via da produgdo
antecipada de provas. Ill. Razoes de decidir O Superior
Tribunal de Justica admite a utilizacdo do
procedimento comum para o pedido de exibi¢do de
documentos ou dados, com base nos arts. 381 e 396 e
seguintes do CPC, sendo desnecessaria a adogdo
exclusiva da via da produ¢do antecipada de provas. A
Lei n®12.965/2014 (Marco Civil da Internet) autoriza a
requisi¢do judicial de registros de conexdo e de acesso
a aplicagoes de internet, para fins de investigagdo civil
e penal, ndo havendo restri¢io ao rito processual
comum. A jurisprudéncia do Tribunal de Justica de Sdo
Paulo reconhece o interesse processual e a adequagdo
da via ordinaria para o pedido de exibi¢do de dados
cadastrais e registros de acesso em hipoteses de fraude
eletronica, por serem informagoes protegidas por sigilo
e dependentes de ordem judicial. Considerando que o
objeto da acdo ¢ a obten¢do de dados de acesso e
movimenta¢do bancaria, indispensavel a apuragdo da
autoria de suposto crime digital, deve ser reconhecida
a utilidade e necessidade da demanda, impondo-se o
prosseguimento do feito. IV. Dispositivo e tese Recurso
provido. Senten¢ca anulada para prosseguimento
regular da acdo. Teses de julgamento: E cabivel a acdo
de obrigacao de fazer, pelo procedimento comum, para
obtengdo de dados de usuadrios de internet e registros
bancarios vinculados a fraude eletronica, com
fundamento no Marco Civil da Internet. O interesse
processual se configura pela necessidade de
intervengdo judicial para quebra de sigilo de dados
cadastrais e registros de acesso. A inadequag¢do da via
processual ndo se caracteriza quando a pretensdo se
mostra util, necessaria e juridicamente possivel no
procedimento  comum. (TJSP;  Apela¢do  Civel
1008468-11.2025.8.26.0405; Relator (a): Maria Salete
Corréa Dias; Orgdo Julgador: 20° Camara de Direito
Privado; Foro de Osasco - 2° Vara Civel;, Data do
Julgamento:  03/11/2025;  Data de  Registro:
04/11/2025)

Igualmente, ndo prospera a alegacdo da instituicao
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financeira de que o sigilo bancério (Lei Complementar n® 105/2001) a impediria de
fornecer as informagdes. O proprio marco civil da internet, lei posterior e especifica,
estabelece o procedimento para o acesso a tais dados, ponderando o direito a
privacidade e ao sigilo com a necessidade de apuragdo de ilicitos. A ordem judicial,
nos moldes do art. 22, ¢ o instrumento legalmente previsto para autorizar o
fornecimento, ndo havendo que se falar em viola¢ao de sigilo quando o provedor
cumpre determinacao da justica. Ademais, o que se busca ndo sao dados sobre as
movimentagdes financeiras protegidas pelo sigilo, mas sim dados técnicos de acesso,
que possuem regramento proprio na legislagdo sobre internet.

Por fim, no que tange aos Onus de sucumbéncia, a
reforma da sentenga também se impde. A institui¢do financeira ofereceu expressa
resisténcia a pretensdo do autor, apresentando contestacdo na qual arguiu
preliminares e defendeu, no mérito, a improcedéncia total dos pedidos. A conduta
processual do réu tornou necessaria a instaura¢ao e o prosseguimento do litigio até
esta instancia recursal. Pelo principio da causalidade, aliado ao principio da
sucumbeéncia, aquele que deu causa a demanda e que nela foi vencido deve arcar com
os custos do processo. Portanto, a condenagdo imposta ao autor deve ser afastada,

com a inversdo dos 6nus sucumbenciais.

Emlsuma, a apelagdo interposta pelo autor comporta
provimento, a fim de reformar a r. sentenca e julgar procedente a agdo, para condenar
a instituicdo financeira na obrigacdo de fazer consistente no fornecimento dos
registros de acesso (enderecos de IP de origem, com datas, horarios e respectivos
fusos horarios) relativos a conta vinculada a Chave PIX mencionada na inicial, no
periodo especificado pelo autor, no prazo de 15 (quinze) dias, sob pena de multa
diaria fixada em R$ 500,00 (quinhentos reais), limitada a R$ 10.000,00 (dez mil
reais). Em consequéncia, os Onus de sucumbéncia devem ser suportados
integralmente pela instituicdo financeira, condenando-a ao pagamento das custas e
despesas processuais, bem como de honorarios advocaticios fixados em R$ 2.000,00
(dois mil reais), por equidade, nos termos do art. 85, § 8°, do Codigo de Processo
Civil, considerando o baixo valor dado a causa, sua natureza e o trabalho realizado.

Ante o exposto, voto por dar provimento ao recurso.

Gustavo Santini Teodoro
Relator
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