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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1009012-37.2024.8.26.0048, da Comarca de Atibaia, em que ¢ apelante BANCO
MERCANTIL DO BRASIL S/A, é apelado JOSE DO CARMO FERREIRA
(JUSTICA GRATUITA).

ACORDAM, em sessao permanente e virtual da 12* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo:
Conheceram em parte do recurso e, na parte conhecida, negaram-lhe
provimento. V.U., de conformidade com o voto do relator, que integra este acérdao.

O julgamento teve a participagdo dos Desembargadores JACOB VALENTE
(Presidente) E CASTRO FIGLIOLIA.

Sao Paulo, 17 de dezembro de 2025.
ALEXANDRE DAVID MALFATTI

Relator(a)
Assinatura Eletronica
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Apelagao civel n° 1009012-37.2024.8.26.0048
Apelante: Banco Mercantil do Brasil S/A
Apelado: José do Carmo Ferreira

Origem: 12 Vara Civel da Comarca de Atibaia
Voto n° 18.065

AGAO QECLARAT()RIA. SENTENCA DE PARCIAL
PROCEDENCIA. APELAGAO DO REU PARCIALMENTE
CONHECIDA E, NA PARTE CONHECIDA, IMPROVIDA.

INEPCIA PARCIAL DO RECURSO DO BANCO REU. Em
sua apelagdo, o banco réu faz uso de alguns argumentos
divorciados da inicial e da sentenga. Auséncia de interesse
recursal, considerando que ja foi deferida a compensagdo dos
valores. Incidéncia do disposto no artigo 1010, inciso, lll, do
CPC. Nao conhecimento do recurso do banco réu nesse
ponto.

CONSUMIDOR. DEFEITO DO SERVICO BANCARIO.
FRAUDE. CONTRATACOES E TRANSFERENCIAS
INDEVIDAS. FALHA NO SISTEMA DE SEGURANCA.
DANOS MATERIAIS RECONHECIDOS. DANOS MORAIS
RECONHECIDOS. Acdo declaratéria  cumulada com
indenizacdo por danos materiais e morais. Sentenca de
procedéncia. Recurso do banco réu. Primeiro, reconhece-se o
defeito na prestagcdo dos servigcos. Responsabilidade do banco
réu, ao permitir acesso dos criminosos a conta bancaria do autor,
de modo a contratar empréstimos e efetuar transferéncias em sua
conta bancaria. Faltou seguranga ao servico bancario via
aplicativo. Sua fragilidade viabilizou o indevido acesso dos
fraudadores ao servico da ré, mas sem que tivesse fornecido
qualquer dado. O sistema deveria exigir senha - muitas vezes
impbe-se é da propria digital ou o reconhecimento facial do
correntista.  Transagbes que se mostraram  suspeitas,
notadamente porque elevados para os padrbes do autor e
realizadas de forma sequencial. Autor que realizava
movimentagbes modicas. Os fraudadores no periodo de
20/09/2024 a 27/09/2024 lograram efetuar trés contratagbes de
empréstimos e um saque no cartdo de crédito consignado, nos
valores de R$ 8.400,00, R$ 3.422,00, R$ 645,00 e R$ 1.330,00,
bem como efetuaram diversas transferéncias via PIX para
terceiros. Deveria ter chamado a atengdo do setor de fraudes.
Ademais, a transferéncia via PIX trouxe para as instituicbes
financeiras obrigacbes ainda maiores e mais relevantes, no
campo da segurang¢a. Sujeicdo dos bancos aos riscos das
operacgées, inclusive no campo das fraudes originadas em seus
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mecanismos internos. Violagao do requlamento do PIX (art. 39, 88
e 89). Fortuito interno. Incidéncia do art. 14 do CDC com
aplicagcdo da Sumula 479 do STJ. Responsabilidade civil do réu
configurada. Nulidade das contracbes com a restituicdo dos
valores descontados indevidamente do autor. E segundo,
reconhece-se a existéncia de danos morais passiveis de
reparagdo. E preciso levar em consideracdo a atuacdo do banco
réu no evento danoso como um todo, bem como o tortuoso
caminho que o autor teve de percorrer para alcangar a declaragéo
de nulidade dos negécios juridicos impugnados. O autor vem
sofrendo descontos em seu beneficio previdenciario por causa da
falha grave da ré. Montante indenizatério mantido em R$
5.000,00, parédmetro ajustado as singularidades do caso concreto,
bem como razoavel e admitido por esta Turma julgadora em
casos semelhantes. A¢ao julgada parcialmente procedente.

SENTENCA MANTIDA. RECURSO DO REU
PARCIALMENTE CONHECIDO E, NA PARTE
CONHECIDA, IMPROVIDO.

Vistos.

Trata-se de recurso de apelagao interposto pelo réu Banco
Mercantil do Brasil S/A no ambito da agao declaratéria de inexigibilidade
de débito cumulada com indenizagao por danos materiais e morais ajuizada
por José do Carmo Ferreira.

A r. sentenca (fls. 327/333) julgou procedente a agao, com

destaque a seguinte fundamentagdo acompanhada do dispositivo: "(...) Ante a
manifestagado das partes, documentos trazidos aos autos e disposi¢do contida no art. 355, |,
do Cadigo de Processo Civil, passo a julgar antecipadamente a lide. Rejeito a impugnacgao
apresentada pelo réu, a gratuidade judiciaria concedida ao autor, ante os elementos
constantes dos autos, e porque a impugnagdo ndo veio acompanhada de prova que
infirmasse a hipossuficiéncia declarada pelo impugnado, e, ademais, demonstrada pelos
documentos acostados as fls. 39/40, 43/52. A inicial atende aos requisitos legais e permitiu
ao réu o exercicio da defesa. Se ha ou ndo prova dos fatos narrados na inicial, é questao
relacionada ao mérito. Afasto, por tal fundamento, a preliminar de inépcia da inicial. Desde
logo, insta salientar que a relagdo havida entre as partes é inegavelmente de consumo,
razdo pela qual deve ser analisada sob a otica do Coédigo de Defesa do Consumidor, que
também se aplica as instituicées financeiras, a teor da Sumula n° 297 do STJ. Sendo assim,
a preliminar de incompeténcia do Juizo ndo comporta acolhida, ja que a incidéncia da norma
consumerista atrai a competéncia deste Juizo (art. 101, inciso | do CDC) , dada a residéncia
do autor nesta comarca (fls. 61). Ante a verossimilhanca da alegacdo do consumidor, deve
ser aplicada a inversdo do énus da prova ao presente caso no que diz respeito a efetiva
contratagcdo do empréstimos na modalidade virtual, porquanto é inadmissivel impor ao autor
o 6nus de provar fato negativo, qual seja, de que ndo contratou os empréstimos bancarios
impugnados (art. 6° VIl do CDC). A acdo é parcialmente procedente. O autor nega a
celebragdo dos contratos n° 808154899, 808149571, 910002180445 e 269001 com o réu,
em virtude do qual ocorreram descontos de parcelas, em seu beneficio previdenciario e
saques de sua conta corrente constantes do extrato de fls. 39/40. Em contestagcéo, o réu
sustenta a regularidade na contratagdo, afirmando que se deram por meio virtual, mediante
assinaturas eletrénicas. A fim de corroborar tal afirmagéo, o banco apresentou as pesquisas
de log constantes das fls. 193/195, reiteradas as fls. 320/324. Ocorre que os documentos
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referidos, por si s6, ndo comprovam a vinculagdo das contratagbes com qualquer dispositivo
eletrénico, tampouco eventualmente pertencente ao autor, tendo ele, inclusive, afirmado que
n&o possui celular habilitado com o aplicativo do banco (fls. 4). Causa estranheza ainda que
diversas operagébes de transferéncias tenham sido destinadas a terceiros, entre os dias 26 e
27, logo apés as supostas contracées, de forma sequencial, sem que o banco tomasse
qualquer medida preventiva de seguranga quanto a conta de titularidade do autor. Nesse
contexto, a falta de prova de regular contratagdo deve ser considerada em prejuizo do banco
réu, notadamente em razédo da inversdo do énus da prova, que, como dito, aplica-se no caso
em comento. Assim, ndo tendo sido produzida prova capaz de afastar a negativa do autor,
de rigor a declaragdo de inexisténcia de relagdo juridica entre as partes, quanto aos
contratos de numeros 808154899 (fls. 565), 808149571 (fl. 26/27), 910002180445 (fls. 21/22)
e 269001 (fls. 28/29) e quanto as transferéncias de valores destinadas a terceira pessoa, de
nome Yasmim Oliveira. Quanto as transferéncias para o préprio autor, ndo houve
demonstragao de irreqularidade (fls. 39). O pedido formulado na inicial encontra amparo no
art. 6° inciso VI, e art. 14 do Cédigo de defesa do Consumidor. E, em razdo da declaragao
de inexisténcia da relagao juridica, quanto aos contratos referidos, devera o réu restituir ao
autora, de forma simples, as parcelas descontadas em beneficio previdenciario ou
diretamente em conta, e ndo em dobro como pretendido, vez que presente a ressalva
constante na parte final do paragrafo tnico do art. 42 do Coédigo de Defesa do Consumidor
(engano justificavel). Ademais, o caso ndo se amolda a hipotese prevista no artigo 940 do
Codigo Civil. Os valores a serem restituidos, e a serem apurados em liquidacdo de
sentenga, devem ser corrigidos monetariamente pela Tabela Pratica do E. Tribunal de
Justica de Sdo Paulo e, ap6s a vigéncia da Lei n° 14.905/24, pelo IPCA (art. 389, CC), a
partir de cada desembolso/desconto, enquanto os juros de mora serdo de 1% a.m. e, apos a
citada lei, pela diferenca entre a SELIC e o IPCA (art. 406, CC), a partir da citacdo. De se
reconhecer, ainda, a presenga do dano moral, ainda que em extensdo menor que a referida
na inicial. Os diversos descontos efetivados no beneficio previdenciario do autor, sem a
regular contratagdo, ndo constituem mero aborrecimento, pois tal conduta implicou na
redugéo de seus proventos de aposentadoria. Reconhece-se, portanto, a presenga do dano
moral in re ipsa. Pretende o autor a fixagcdo de indenizacdo no valor de 15 salarios minimos.
A fixagdo no valor de R$ 5.000,00 se mostra suficiente para reparar o dano e para inibir a
pratica de outros atos dessa natureza, pelo réu, considerando que o dano material, fundado
nos empréstimos e descontos indevidos, ja sera reparado com o acolhimento do pedido de
restituicdo. Ademais, houve concesséo de tutela de urgéncia, para cessagédo dos descontos.
O valor pleiteado se mostra excessivo. Se houvesse acolhimento do valor pretendido, o
autor, de ofendido, passaria a ficar feliz com o infortunio. Ndo é esta, evidentemente, a
finalidade da reparagcdo do dano moral. Anoto, que a fixacdo da indenizagdo em valor menor
que o pleiteado, ndo implica sucumbéncia reciproca (Sumula n® 326 do Colendo Superior
Tribunal de Justigca). Nao é caso, contudo, de se acolher o pedido de restituicdo dos valores
dos saques/transferéncias, nos moldes pretendidos (item 14 de fls. 16) pois, declarada a
inexisténcia de relacdo juridica entre as partes, e a irreqularidade das transferéncias
realizadas para o nome de Yasmim Oliveira, o saldo bancario da conta do autor deve ser
recomposto, na forma originaria, ou seja, sem os créditos decorrentes dos empréstimos
declarados inexigiveis, e sem as transferéncias efetivadas em favor de Yasmim. Assim,
eventual diferenga, positiva, entre os créditos (dos contratos impugnados) e as
transferéncias para Yasmim, deve ser restituido pelo autor ao réu, autorizada a
compensagdo, pois o autor ndo faz jus ao crédito dos empréstimos. Eventual diferenca
negativa (se o valor das transferéncias for superior ao crédito), deve ser recomposta pelo
réu ao autor, com os acréscimos acima referidos. De rigor, portanto, a procedéncia parcial
da agdo. Posto isto, e considerando o mais que dos autos consta, JULGO PARCIALMENTE
PROCEDENTES os pedidos formulados na inicial, para o fim de (i) confirmar a tutela
concedida as fls. 38; (ii) declarar a inexisténcia de relacéo juridica entre as partes, quanto
aos contratos n° 808154899, 808149571, 910002180445 e 269001 e de todas as
transferéncias de valores destinadas a terceira pessoa, de nome Yasmim Oliveira, a partir
do dia 26/09/2024, constantes do extrato de fls. 39/40, condenando os réus a restituir ao
autor, de forma simples, as respectivas parcelas debitadas no beneficio previdenciario do
autor, com os acréscimos e na forma referidos na fundamentacéo; iii) condenar o réu ao
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pagamento de indenizagdo por dano moral, no valor de R$ 5.000,00 (cinco mil reais),
corrigido monetariamente pelo IPCA, nos termos da Lei n° 14.905/24, a partir do
arbitramento (Sumula 362 do STJ) e acrescido de juros de mora de 1% ao més e, apds a
citada lei, pela diferenga entre a SELIC e o IPCA, a partir de 20/09/2024 (fls. 39 data da
primeira operacdo - art. 398 do CC e Sumula 54 do C. STJ), na forma referida na
fundamentagdo. Em consequéncia, extingo o processo, com resolugdo do mérito, com
fundamento no art. 487, inciso I, do Cédigo de Processo Civil."

O banco réu interpbs recurso de apelagao (fls. 337/371).
Em sintese, alegou a regularidade das contratacbes dos empréstimos, por
meio de aparelho previamente habilitado pelo autor. Ressaltou também a
validade das transacgdes via PIX. Sustentou a existéncia de excludente da
responsabilidade e a responsabilidade da autora pelos dados pessoais e
senha. Relatou a impossibilidade de declaracao de nulidade dos contratos,
bem como a auséncia de danos materiais e morais passiveis de reparagao.
No mais, alegou ser devida a compensagao dos valores disponibilizados
pelo banco réu. Ao final, deduziu pedido de reforma da r. sentencga para sua
improcedéncia.

O autor apresentou contrarrazées (fls. 378/400) pugnando
pela manutencgao da r. Sentenca.

E O RELATORIO.

Recurso formalmente em ordem, devidamente processado,
tempestivo e regularmente preparado (fls. 372/374).

Libere-se para imediato julgamento virtual. Cuida-se de
matéria repetitiva e ja conhecida pela Turma julgadora. A apelacdo e a
resposta abordaram exaustivamente os pontos controvertidos. Privilegia-se
a efetividade do processo. As partes, ademais, terdo oportunidade para
apresentacdo de memoriais e sustentagcdes orais pelo sistema, como
regulamentado pelo CNJ. Os destaques de questdes de fato ou mesmo de
ordem publica serdo resolvidos pela Turma julgadora via embargos de
declaracéo.

PASSO A ANALISAR O RECURSO.

1. Inépcia parcial do recurso do banco réu

Em sua apelagdo, o banco réu faz uso de petigcao
padronizada e com argumentos divorciados da sentengca e que inexiste
interesse recursal.

Observou-se que ja foi deferida a compensagao dos valores,
inexistindo interesse em recorrer. Destacando-se (fl. 332):
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Assim, eventual diferenca, positiva, entre os créditos (dos contratos
impugnados) e as transferéncias para Yasmim, deve ser restituido pelo autor ac réu,
autorizada a compensacdo, pois o autor ndo faz jus ao crédito dos empréstimos. Eventual
diferenca negativa (se o wvalor das transferéncias for superior ao crédito), deve ser

recomposta pelo réu ao autor, com os acréscimos acima referidos.

Nesta linha de pensamento, por néo haver logica e
pertinéncia, NAO CONHECO do recurso do banco réu quanto ao item
antes mencionado.

2. Responsabilidade da instituicdo financeira ré
no evento danoso

Em sua peticdo inicial (fls. 01/12), o autor alegou que
percebe beneficio previdenciario junto ao INSS e, entre os dias 20 a 29 de
setembro de 2024, foram realizados empréstimos bancarios em sua conta,
0s quais nao reconhece. Destacou que foram contratados os empréstimos
n°s 808154899, no valor de R$ 8.400,00; 808149571, no valor de R$
3.422,00; 910002180445, no valor de R$ 645,00; e 269001, no valor de R$
1.330,00. Acrescentou que também ocorreram transferéncias nao
reconhecidas, no mesmo periodo, nos valores de R$ 3.000,00, R$ 3.500,00,
R$ 3.500,00, R$ 2.550,00, R$ 8.000,00 e R$ 1.000,00. Afirmou que entrou
em contato com o réu para contestar as transagbes, mas nao obteve
resposta. Ressaltou que sequer possui o aplicativo do banco em seu celular
e que as operagoes nao condizem com seu perfil conservador. Informou que
lavrou Boletim de Ocorréncia e defendeu a aplicagdo do Cédigo de Defesa
do Consumidor, sustentando falha na prestacéo do servico e danos morais
decorrentes, razdo pela qual deve ser indenizado. Requereu a repeticao do
indébito e a concessdo da gratuidade judiciaria, bem como tutela de
urgéncia para suspender os descontos e adequar o valor consignado ao
montante efetivamente contratado. Ao final, pleiteou: i) declaracdo de
inexigibilidade e rescisdo dos contratos impugnados e das transferéncias
referidas; ii) restituicdo em dobro do indébito, no valor de R$ 42.446,28; iii)
indenizagdo por danos morais equivalente a 15 salarios minimos, além das
verbas de sucumbéncia.

O banco réu ofertou contestagéo (fls. 150/178), impugnando
a gratuidade da justica e arguindo, preliminarmente, inépcia da inicial por
auséncia de tentativa de solugdo administrativa e incompeténcia territorial.
No mérito, alegou que os empréstimos foram contratados regularmente via
internet banking, em aparelho previamente cadastrado, com utilizagdo da
senha pessoal do autor, inexistindo abuso ou ilicitude. Sustentou que as
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transferéncias foram feitas para conta de Yasmin Oliveira e que o autor,
apods suspeitar de fraude, ndo devolveu os valores restantes creditados pelo
réu. Afirmou que nao houve contato do autor para informar a situagao e que
os fatos decorreram de culpa exclusiva do autor. Acrescentou que as
contratagées ocorreram em 2021 e somente agora foi ajuizada a acao.
Defendeu que ndo ha amparo para restituicdo ou indenizagdo por danos
morais, que nao foram comprovados, e impugnou o pedido de inversao do
Onus da prova. Requereu o acolhimento das preliminares, com extingéo da
acao sem resolugao do meérito, ou, subsidiariamente, a improcedéncia da
demanda. Na hipotese de procedéncia, pediu compensacdo dos valores
creditados e fixagdo de indenizagdo com moderagao.

Passo a apreciar os pontos controvertidos e a instrucao

processual.

A analise do litigio passa, necessariamente, pela
qualificagao da relagao juridica travada entre as partes como uma relagéao
de consumo, tornando aplicaveis as disposigdes da Lei n. 8.078/90 (Cddigo
de Defesa do Consumidor - CDC).

A matéria encontra-se pacificada pelas posi¢cdes assumidas
pelo Supremo Tribunal Federal (no julgamento da ADI 2.591) e pelo
Superior Tribunal de Justica (sumula 297: “O Cddigo de Defesa do
Consumidor € aplicavel as instituigbes financeiras”).

O microssistema de defesa do consumidor é formado
essencialmente pelas normas do Cdédigo de Defesa do Consumidor (CDC)
e, na solugdo do caso sob julgamento, interessa destacar os principios a
vulnerabilidade do consumidor (art. 4° 1) e a garantia dos produtos e
servigos com padrdes adequados de qualidade, seguranga, durabilidade e
desempenho (art. 4°, 1l, d). E, nessa diregcao, sdo reconhecidos em favor do
consumidor direitos basicos, tais como: protegdo a seguranga (art. 6°, 1),
informacao (art. 6° |Ill) e efetiva prevengcdo e reparagdo de danos
patrimoniais e morais, individuais, coletivos e difusos (art. 6°, VI). Essa
premissa guiara a interpretacdo que se fara dos demais dispositivos do
CDC.

Nesta linha, cabe inicialmente a qualificacdo do evento
danoso narrado na peticdo inicial: movimentacoes indevidas realizadas
por terceiros na conta bancaria da autora.

Entretanto, a_questao se localizava na falha de seguranca
do servico bancario, ao permitir acesso dos criminosos a conta
corrente do autor e sua movimentacdo. Qualifica-se como fato do
servico, nos termos do artigo 14 do Cdédigo de Defesa do Consumidor.

Trés fatos funcionaram como causas adequadas,
eficientes e diretas para o evento danoso.
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Primeiro, pontuo que o autor ndao entregou sua senha
para terceiros.

O furto, o roubo e a fraude configuram riscos que devem ser
atribuidos ao fornecedor pela falta de seguranga (total ou parcial) do
sistema, mormente quando possibilita a terceiros fraudadores cometam
crimes como aqueles narrados na peticao inicial, apossando-se de senhas
dos consumidores via aparelho celular e aplicativo. Alias, toda atividade
empresarial envolve riscos (0 que € elementar em economia e negocios) e
as instituicbes bancarias ndo constituem casta privilegiada da sociedade.
Dai a exigéncia de mecanismos eficientes de seguranga e capazes de
impedir e combater fraudes.

Em que pese a ré ter defendido que as operagdes foram
confirmadas mediante Mobile Bank, as provas produzidas s&o frageis.
Conforme bem elucidado pelo douto magistrado de primeiro grau, a
instituicdo financeira ndo juntou qualquer documento acerca da transacao,
deixando de trazer informagdes imprescindiveis, como o registro de
geolocalizagédo do aparelho no momento da transagao.

Além disso, merece destaque a alegagao do autor de que
nao possui o celular habilitado com o aplicativo do banco (fl. 04).

Segundo, as transagdes se mostraram suspeitas (fl.
20/40 e 57/59).

Conforme se verifica nos extratos bancarios, o autor
realizava movimentacbes moddicas. Os fraudadores no periodo de
20/09/2024 a 27/09/2024 lograram efetuar trés contratagcdes de empréstimos
e um saque no cartdo de crédito consignado, nos valores de R$ 8.400,00,
R$ 3.422,00, R$ 645,00 e R$ 1.330,00, bem como efetuaram diversas
transferéncias via PIX para terceiros:

Apelagao Civel n° 1009012-37.2024.8.26.0048 -Voto n°® 18.065 8



o — PODER JUDICIARIO
— TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

TAR. POR ENVID EM5 S
®  MES DE AEFERENCIA A b
0@ RENDMENTDCOBGTD 1541 2,10+ 6.560,56+
M CREDESKERICK NSS 155531 2308885
B CEBMZAUT, SEGURDS T 18,23
[ TAR, PACOTE SERVICOS mz75 1930
SEG.CARTFROTEGD0 . v o
B 8EQ CARTAD P. PERDA ROUBG N3e - A R+
,  SACUE DINMEIRD ATH o
B P aTIEA e
[1= RENDMENTD COB GTR 101748 O+ a7 M
oy - PAGANENTD — 3 500,00
JOSF D0 CARKG FE RIS h
FiX . PAGANENTD s
= JOSE OO CARKD FERRLIRY BT 0
o FiX - FAGAMENTD e —
s JOEE 00 Carkd FERSEIRS 13658 o700
0 RENMDIMENTO COB GTD 2 B 1.94+ 228+
25 CONTRATO ERPRIESTIRG Nz 3,472 N0+
26 DEBITOREC. CELULAR T
25 LEMTO REC CELULAS MzaE
25 DEBITOREC CELULAR e
2% DEDITOREC. CELULAR F12400 195,50 5 b4, 284
35 CONTRATO EMPRESTIMG i e
26 CHED CARTAD CONSIGHA . 133000
25 CAED CAATAD CONSIGHA are 2 BEED
FIX - PAGAMENTO -
57 355718 YASMIM CLIVEIR S
WEMTO e R
2 YASMIM CILIVEIR T 000, L)
MNTO — - o N
26 ML CLIVEIR 137780 2.560,00) E.100, 28+
FiX - FAGAMENTO .
T 53 %88 714 YASMIM OLIVEIR 88 Ca
op  Fid . PACAWENTD ;
AT T S 1A YA SRLIVEIR 8 4073, 00
2T COMTRATO EMPRESTIMG 160545 B20.00+
2T CONTRATO EMPRESTIRG 18015 EY B 00
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O banco réu nao esclareceu como os falsarios lograram
transferir quantias tdo elevadas e sequenciais. Havia indicios suficientes de
que o aplicativo bancario do autor poderia estar sendo utilizado por terceiros
de ma-fé.

O setor de fraudes deveria notar e impedir as transacodes,
porque notoriamente excessivas e realizadas sequencialmente. O perfil
estava notoriamente desviado.

O reconhecimento do defeito do servico
bancario nessas circunstincias de desvio do perfil do
consumidor (valor da transagao, frequéncia, local, finalidade,
etc.) como indicativo e demonstragao da fraude ou golpe de
engenharia social tem sido reconhecido em julgados do
Superior Tribunal de Justica, destacando-se as ementas:

"RECURSO ESPECIAL. DIREITO DO CONSUMIDOR.
DISPOSITIVOS CONSTITUCIONAIS. VIOLACAO. ANALISE.
IMPOSSIBILIDADE. INSTITUICAO DE PAGAMENTOS. GOLPE
DE ENGENHARIA SOCIAL. FALSA CENTRAL DE
ATENDIMENTO. CIRCUNSTANCIAS DAS OPERAGOES
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REALIZADAS. ANALISE. NECESSIDADE. PRESTAGAO DE
SERVICO. DEFEITO CONFIGURADO. 1. A controvérsia dos
autos resume-se a saber se as instituicbes de pagamento, a
semelhanga das instituicbes bancarias, estdo obrigadas
a desenvolver mecanismos inteligentes de prevengdo e bloqueio
de fraudes, capazes de identificar comportamentos atipicos e agir
rapidamente para evitar prejuizos. 2. Nos termos do art. 105, I,
da Constituicdo Federal, ndo compete a esta Corte o exame de
suposta violagcdo de dispositivos constitucionais, ainda que para
fins de prequestionamento, sob pena de invasdo da competéncia
atribuida ao Supremo Tribunal Federal. 3. De acordo com a
orientagdo emanada da Sdmula n° 479/STJ, as instituicbes
financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros
no dmbito de operagbes bancarias. 4. Toda a compreenséo que
esta Corte Superior ja firmou no tocante as obrigacbes impostas
as instituicbes bancarias, inclusive no que se refere a incidéncia
do Cddigo de Defesa do Consumidor (Sumula n° 297/STJ), é
inteiramente aplicavel as instituicbes de pagamento, as quais
também ¢é atribuido o dever de processar com seguranga as
transagbes dos usuarios finais, por expressa disposi¢cao do art. 7°
da Lei n® 12.865/2013. 5. A responsabilidade das instituicbes de
pagamento, e de todos aqueles que integram os denominados
arranjos de pagamento, somente podera ser afastada se
comprovada a inexisténcia de defeito na prestagdo do servigo ou
a culpa exclusiva do consumidor ou de terceiro, a teor do disposto
no § 3° do art. 14 do Cddigo de Defesa do Consumidor. 6.
Constitui atribuicao das instituicées financeiras, e de todas

aquelas que participam dos denominados arranjos de

pagamento, criar mecanismos capazes de identificar e coibir

a pratica de fraudes e de manté-los em constante

aprimoramento, em virtude do dever de gerir com segquranca

as _movimentacées de dinheiro dos seus clientes e do

elevado grau de risco da atividade por elas desempenhada. 7.

Se o servico nao fornece a sequranca que dele se pode

esperar, levando em consideracdo o modo do seu

fornecimento e o resultado e os riscos que razoavelmente

dele se esperam, é ele defeituoso, nos termos do § 1° do art.

14 do Cddigo de Defesa do Consumidor. 8. Uma vez

comprovada a hipotese de vazamento de dados por culpa da
instituicdo financeira ou da instituicdo de pagamento, sera dela,
em regra, a responsabilidade pela reparagéo integral de eventuais
danos. Hipotese descartada no caso concretamente examinado.
9. Para a identificacdo de possiveis fraudes, os sistemas de

protecdo contra fraudes desenvolvidos pelas instituicoes

bancarias/de pagamento devem considerar i) as transacoes

que fogem ao perfil do cliente ou ao seu padrdao de consumo

ii) o horario e local em que as operacéoes foram realizadas, iii)

o _intervalo de tempo entre uma e outra transacdo, iv) a

sequéncia das operacoes realizadas, v) o meio utilizado para

a sua realizacdao, enfim, diversas circunstancias que,

conjugadas, tornam possivel ao fornecedor do servico
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identificar se determinada transacdo deve ou ndo ser
validada. 10. A validacdo de operacoes suspeitas, atipicas e
alheias ao perfil de consumo do correntista deixa a mostra a
existéncia de defeito na prestacdo do servico, a ensejar a
responsabilizacdo das _instituicoes financeiras e das
instituicbes de pagamento. 11. Hipotese em que a) todas as
operagcbes bancarias, em um total de 14 (quatorze), foram
realizadas no mesmo dia; b) a conta era utilizada como uma
espécie de poupancga, com pouquissimas movimentagées, e ¢) as
transagébes realizadas fogem do perfil de consumo do correntista.

12. Recurso especial provido.” (RECURSO ESPECIAL N°
2222059 — SP, Terceira Turma, relator Ministro
RICARDO VILLAS BOAS CUEVA, julgado em
07/10/2025)

"DIREITO CIVIL. AGRAVO INTERNO NO AGRAVO EM
RECURSO ESPECIAL. RESPONSABILIDADE CIVIL DE
INSTITUICAO FINANCEIRA. VIOLACAO DO ART. 489 DO
CPC. FALHA NA PRESTACAO DE SERVICO.
TRANSACOES FINANCEIRAS ATIPICAS. AUSENCIA DE
MEDIDAS ADEQUADAS PELA INSTITUICAO
FINANCEIRA. EXCLUDENTE DE RESPONSABILIDADE.
ART. 14, § 3°, DO CDC. NAO VERIFICADA. REEXAME DE
PROVAS DOS AUTOS. IMPOSSIBILIDADE. SUMULA N. 7
DO STJ. DISSIDIO JURISPRUDENCIAL. PREJUDICADO.
AGRAVO INTERNO DESPROVIDO. I. CASO EM EXAME 1.
Agravo interno interposto contra decisdo que negou
provimento ao agravo em recurso especial com fundamento
na auséncia de violagao do art. 489 do CPC e na incidéncia
da Sumula n. 7 do STJ, em acéo de responsabilidade civil
contra instituicdo financeira por falha na prestagdo de
servigo, permitindo que fraudadores realizassem transagées
financeiras atipicas na conta da recorrida. Il. QUESTAO EM
DISCUSSAO 2. As questées em discusséo consistem em: (i)
saber se a instituicdo financeira pode ser responsabilizada
por falha na prestacdo de servigo ao ndo impedir transacbes
financeiras atipicas realizadas por fraudadores na conta da
recorrida; e (i) saber se a decisdo recorrida violou
dispositivos legais ao n&o considerar as excludentes de
responsabilidade previstas no Codigo de Defesa do
Consumidor. . RAZOES DE DECIDIR 3. A
responsabilidade das instituicbes financeiras é objetiva,
fundamentada no risco da atividade, exceto quando
demonstrada a culpa exclusiva do consumidor ou de
terceiros, conforme o art. 14, § 3° I, do CDC 4. A falha na
prestacdo de servico foi reconhecida pelo Tribunal de
Justica do Estado de Goias, que constatou a auséncia de
medidas adequadas para impedir transacdes atipicas, o que
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caracteriza defeito no servico prestado. 5. A revisdo do
entendimento do Tribunal de origem demandaria reexame
do acervo fatico-probatério, o que é vedado pela Sumula n.
7 do STJ. 6. A incidéncia da Sumula n. 7 do STJ quanto a
interposicdo pela alinea a do permissivo constitucional
impede o conhecimento do recurso especial pela
divergéncia jurisprudencial sobre a mesma questdo. 7. Ndo
ha ofensa ao art. 489 do CPC quando o tribunal de origem
decide, de modo claro, objetivo e fundamentado, as
questbes essenciais ao deslinde da controvérsia, embora
sem acolher a tese do insurgente. IV. DISPOSITIVO E
TESE 8. Agravo interno desprovido. Tese de julgamento:
1. A responsabilidade das instituicbes financeiras é
objetiva, exceto quando demonstrada a culpa exclusiva
do consumidor ou de terceiros. 2. A falha na prestacao
de servico por ndo impedir transacdées atipicas

caracteriza defeito no servico prestado. 3. A revisdo de

fatos e provas é vedada em recurso especial, conforme a
Sumula n. 7 do STJ. 4. A incidéncia da Sumula n. 7 do STJ
quanto a interposicdo pela alinea a do permissivo
constitucional impede o conhecimento do recurso especial
pela divergéncia jurisprudencial sobre a mesma questéao.
5.Né&o ha ofensa ao art. 489 do CPC quando o tribunal de
origem decide, de modo claro, objetivo e fundamentado, as
questbes essenciais ao deslinde da controvérsia, embora
sem acolher a tese do insurgente™ (Agint no AREsp
2.874.835/GO, Rel. Ministro JOAO OTAVIO DE
NORONHA, Quarta Turma, julgado em 30/6/2025,

DJEN de 4/7/2025).

"CIVIL E PROCESSUAL CIVIL. AGRAVO EM RECURSO
ESPECIAL. ACAO DE OBRIGACAO DE FAZER.
INDENIZATORIA. GOLPE DO MOTOBOY.
RESPONSABILIDADE ~ OBJETIVA DA INSTITUICAO
FINANCEIRA. OPERACOES QUE DESTOARAM DO
PERFIL DO CONSUMIDOR. DEVER DE SEGURANCA.
FALHA NA PRESTACAO DOS SERVICOS
CONFIGURADA. AGRAVO CONHECIDO. RECURSO
ESPECIAL NAO PROVIDO. 1. A jurisprudéncia do STJ,
que entende que o dever de adotar mecanismos que

obstem operacoes totalmente atipicas em relacdo ao

padrdao de consumo dos consumidores enseja a

responsabilidade do prestador de servicos, que

respondera pelo risco da atividade, pois a instituicao

financeira precisa se precaver a fim de evitar golpes

desta natureza. 2. Agravo conhecido para negar provimento

ao recurso especial” (AREsp 2.843.388/RJ, Rel.

Apelagao Civel n° 1009012-37.2024.8.26.0048 -Voto n°® 18.065 12



5 — PODER JUDICIARIO
| TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

Ministro MOURA RIBEIRO, Terceira Turma,
julgado em 26/5/2025, DJEN de 29/5/2025)

"PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO
DECLARATORIA DE INEXIGIBILIDADE DE DEBITO.
CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA.
DEVER DE SEGURANCA. FALHA NA PRESTACAO DE
SERVICO. 1. Agdo declaratéria de inexigibilidade de débito.
2. E entendimento da Terceira Turma do STJ que a
auséncia de procedimentos de verificacdo e aprovacao
para transacdes atipicas e que aparentam ilegalidade
corresponde a defeito na prestacao de servigo, capaz de
gerar a responsabilidade objetiva por parte da
instituicdo financeira. 3. Recurso especial conhecido e
provido" (REsp 2.179.133/SP, Rel. Ministra NANCY
ANDRIGHI, Terceira Turma, julgado em 14/4/2025, DJEN
de 23/4/2025)

"AGRAVO INTERNO EM RECURSO ESPECIAL. FRAUDE
BANCARIA. ATOS REALIZADOS POR TERCEIROS POR
MEIO DE LINK COM CODIGO DE LIBERACAO PARA
TRANSACOES FORNECIDO PELA CORRENTISTA,
PESSOA IDOSA. 1. Caso em que o empréstimo bancario foi
realizado mediante fraude bancaria pelo envio de link para
SMS da vitima com codigo de liberagdo para transagbes que
foram levadas a efeito com o uso da senha fornecida pela
propria correntista, pessoa idosa. 2. Esta Corte consolidou
entendimento, nos termos do art. 543-C do Cddigo de
Processo Civil, no sentido de que: 'as instituigbes bancarias
respondem objetivamente pelos danos causados por
fraudes ou delitos praticados por terceiros - como, por
exemplo, abertura de conta-corrente ou recebimento de
empréstimos mediante fraude ou utilizagdo de documentos
falsos -, porquanto tal responsabilidade decorre do risco do
empreendimento, caracterizando-se como fortuito interno.’
(REsp 1.199.782/PR, relator Ministro LUIS FELIPE
SALOMAO, SEGUNDA SECAO, julgado em 24/8/2011, DJe
de 12/9/2011). 3. A Terceira Turma do STJ assentou, no
Jjulgamento do REsp n. 1.451.312 /PR, relatora Ministra
Nancy Andrighi, DJe de 18/12/2017 que a instituicdo
bancaria ndo responde por crime de latrocinio cometido
contra correntista, em via publica, por se tratar de hipotese
de fortuito externo, o qual rompe o nexo de causalidade e,
por consequéncia, afasta a responsabilidade civil objetiva da
instituicdo bancaria. 4. Essa excludente de responsabilidade
dos banco foi relativizada apds o julgamento do REsp n.

Apelagao Civel n° 1009012-37.2024.8.26.0048 -Voto n°® 18.065 13



S — PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

1.995.458/SP, de relatoria da Ministra Nancy Andrighi, que
destacou 'embora os consumidores tenham o dever de
zelar pela guarda e seguranga do cartdo magnético e

das senhas pessoais, é também dever da instituicao

financeira verificar a regularidade e a idoneidade das

transacoes realizadas, desenvolvendo meios a dificultar

as fraudes, independentemente de qualquer ato dos

consumidores.’ No mesmo julgamento, assentou-se que a

responsabilidade das instituicées financeiras é objetiva e 0s
avangos das tecnologias financeiras trazem novos riscos
que exigem dos bancos deveres reforgados nas medidas de
prevengdo contra fraudes. 5. Hipotese em que néo se trata
de fortuito externo, notadamente porque a fraude ocorreu
por meio de furto eletrénico de dados. Na verdade, houve
falha do sistema de prevengdo a fraude da instituicdo
bancaria ao aprovar a renovacdo de empréstimo de alto
valor, além de diversas transferéncias e criacdo de chave
Pix num mesmo dia, ou seja, movimentagbes fora do perfil

financeiro da cliente. Agravo interno improvido" (Aglnt no
REsp 2.056.005/SE, Rel. Ministro HUMBERTO
MARTINS, Terceira Turma, julgado em 18/3/2024,
DJe de 20/3/2024)

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DECLARATORIA DE INEXISTENCIA DE DEBITOS.
DEVER DE SEGURANCA. FRAUDE PERPETRADA POR
TERCEIRO. CONTRATACAO DE MUTUO. MOVIMENTAGOES
ATIPICAS E ALHEIAS AO PADRAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. RECURSO CONHECIDO E PROVIDO.

1. Acdo declaratoria de inexisténcia de débitos, ajuizada em
14/8/2020, da qual foi extraido o presente recurso especial,
interposto em 21/6/2022 e concluso ao gabinete em
17/2/2023.

2. O propésito recursal consiste em decidir (I) se a instituicdo
financeira responde objetivamente por falha na prestagcao de
servigos bancarios, consistente na contratagcdo de empréstimo
realizada por estelionatario; e (ll) se possui o dever de
identificar e impedir movimentagbes financeiras que destoam
do perfil do consumidor.

3. O dever de segurangca é nocdo que abrange tanto a
integridade psicofisica do consumidor, quanto sua integridade
patrimonial, sendo dever da instituicao financeira verificar
a regularidade e a idoneidade das transacées realizadas
pelos  consumidores, desenvolvendo mecanismos
capazes de dificultar fraudes perpetradas por terceiros,
independentemente de qualquer ato dos consumidores.

4. A instituicdo financeira, ao possibilitar a contratacdo de
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servigos de maneira facilitada, por intermédio de redes sociais
e aplicativos, tem o dever de desenvolver mecanismos de
seguranca que identifiquem e obstem movimentacées que
destoam do perfil do consumidor, notadamente em
relacao a valores, frequéncia e objeto.

5. Como consequéncia, a auséncia de procedimentos de
verificagdo e aprovacado para transagébes atipicas e que
aparentam ilegalidade corresponde a defeito na prestagcao
de servigo, capaz de gerar a responsabilidade objetiva por
parte da instituicao financeira.

6. Entendimento em conformidade com Tema Repetitivo
466/STJ e Suamula 479/STJ: “As instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagbes bancarias’.

7. Ildéntica lbgica se aplica a hipotese em que o falsario,
passando-se por funcionario da instituicdo financeira e apos
ter instruido o consumidor a aumentar o limite de suas
transagbes, contrata mutuo com o banco e, na mesma data,
vale-se do alto montante contratado e dos demais valores em
conta corrente para quitar obrigacbes relacionadas,
majoritariamente, a débitos fiscais de ente federativo diverso
daquele em que domiciliado o consumidor.

8. Na hipdtese, inclusive, verifica-se que o consumidor é pessoa
idosa (75 anos — imigrante digital), razdo pela qual a
imputacao de responsabilidade ha de ser feita sob as luzes do
Estatuto do Idoso e da Convencgédo Interamericana sobre a
Prote¢céo dos Direitos Humanos dos ldosos, considerando a
sua peculiar situagdo de consumidor hipervulneravel. 9.
Recurso especial conhecido e provido para declarar a
inexigibilidade das transa¢cbes bancarias ndo reconhecidas
pelos consumidores e condenar o recorrido a restituir o
montante previamente existenfe em conta bancaria,

devidamente atualizado.” (RECURSO ESPECIAL N°
2.052.228 - DF, Terceira Turma, relatora a
Ministra NANCY ANDRIGHI, julgado em
12/09/2023).

E nao bastava a simples alegacdo de que a operacao foi
realizada por meio de token. Competia ao réu a prova da efetiva e direta
participagdao do consumidor para cessao deliberada daquela senha. Isto €,
era 6nus do banco demonstrar a conduta culposa ou dolosa do consumidor.

Ou seja, nao se pode falar em culpa (causa) concorrente
do consumidor.

A posicdao da Turma julgadora sobre a culpa (causa)
concorrente afina-se com precedentes do Superior Tribunal de Justica,
destacando-se 0 RECURSO ESPECIAL N° 2220333 — DF, relator o Ministro
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RICARDO VILLAS BOAS CUEVA, julgado em 08/10/2025 e com a seguinte ementa:

"RECURSO ESPECIAL. DIREITO DO CONSUMIDOR.
NEGATIVA DE PRESTACAO JURISDICIONAL. NAO
OCORRENCIA. INSTITUICAO FINANCEIRA. GOLPE DE
ENGENHARIA  SOCIAL. ACESSO REMOTO (MAO
FANTASMA). PRESTACAO DE SERVICO. DEFEITO
CONFIGURADO. CULPA  CONCORRENTE. RISCO
CONSCIENTE. INEXISTENCIA PREJUIZOS. DISTRIBUICAO
PROPORCIONAL. IMPOSSIBILIDADE. EMBARGOS DE
DECLARACAO. CARATER  PROTELATORIO. NAO
CONFIGURACAO. MULTA. AFASTAMENTO.

1. A controvérsia principal dos autos resume-se a saber se €
possivel considerar a culpa concorrente para fins de
distribuicdo proporcional dos prejuizos, na hipétese em que se
constata a existéncia de falha na prestacdo de servigo
bancatrio.

2. Ndo héa falar em negativa de prestagdo jurisdicional se o
tribunal de origem motiva adequadamente sua decisdo, ainda
que de forma sucinta, solucionando a controvérsia com a
aplicagédo do direito que entende cabivel a hipotese, apenas
néo no sentido pretendido pela parte.

3. A validacdo de operacbes suspeitas, atipicas e alheias ao
perfil de consumo do correntista deixa a mostra a
existéncia de defeito na prestacao do servico, a ensejar a
responsabilizacdo das instituicées financeiras.

4. A possibilidade de redug¢do do montante da indenizagao

em face do grau de culpa do agente deve ser interpretada
restritivamente, devendo ser admitida apenas naquelas
hipéteses em que o agente, por meio de sua conduta,
assume e potencializa, conscientemente, o risco de vir a
sofrer danos.
5. A teoria do risco concorrente mantém relacao direta
com a tese da responsabilidade pressuposta. Para a sua
adequada aplicagcao, a vitima deveria pressupor, presumir,
depreender, suspeitar, pressentir, enfim, inferir que a sua
conduta poderia potencializar o risco de sofrer danos.

6. Nao é razoavel entender que a vitima de um
golpe, ao instalar programa de captacao
dissimulada de dados pessoais em seu
dispositivo, sob a orientacdo de pessoa que
dizia ser preposta do banco, assumiu o risco
consciente de vir a sofrer danos.

7. Na hipotese em que os embargos de declaragdo objetivam
prequestionar a tese para fins de interposigdo de recurso
especial, deve ser afastada a multa do art. 1.026 do Codigo de
Processo Civil. Siumula n° 98/STJ.
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8. Recurso especial provido.

E terceiro, a transferéncia efetivada via PIX trouxe para
as instituicdes financeiras obrigacdes ainda maiores e mais relevantes,
no campo da seguranca.

Esse mecanismo imediato de transferéncia de fundos exigiu
dos bancos sujeicdo aos riscos das operagdes, inclusive no campo das
fraudes originadas em seus mecanismos internos — como falhas nas
aberturas das contas usadas pelos fraudadores. Essa cautela na abertura
das contas usadas nas transagdes (denominadas "contas transacionais")
ficou explicitada no Regulamento do PIX (art. 89 do regulamento vigente na
época dos fatos).

Vale destacar os artigos 88 e 89 do Regulamento anexo a
Resolucdo 01/2020 do BACEN (vigente na época, mas ja alterada
parcialmente):

"Art. 88. Ao aderir ao Pix, os participantes declaram estar
cientes de que, em decorréncia da natureza de suas
atividades, estardao sujeitos, em especial, aos seguintes
riscos:

| - operacional, conforme definido no inciso | do art. 2° da
Circular n° 3.681, de 4 de novembro de 2013, e regulamentagao
posterior;

Art. 89. Adicionalmente ao gerenciamento de risco
operacional disposto na Secao | deste Capitulo, os participantes
do Pix devem adotar mecanismos robustos para garantir _a
seguranca:

| - do processo de autenticacao de usuarios pagadores_e de
identificacao de usuarios recebedores;

Il - dos procedimentos de iniciagao do Pix; e

Il - do processo de abertura de contas transacionais.”.

E a Circular n° 3.681/2013 disciplinou o risco operacional
das instituicdes financeiras:

"Art. 2° Para os efeitos desta Circular, define-se:

| - risco operacional: possibilidade de ocorréncia de perdas
resultantes dos seguintes eventos:

a) falhas na protecdo e na segurangca de dados sensiveis
relacionados tanto as credenciais dos usuarios finais quanto a
outras informagées trocadas com o objetivo de efetuar transagoes
de pagamento;

b) falhas na identificacdo e autenticacao do usuario final;

c¢) falhas na autorizagdo das transagoes de pagamento;

d) fraudes internas(...)”

Nos termos do artigo 39 do Regulamento do PIX, "uma
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transacao no ambito do PIX devera ser rejeitada pelo participante
prestador de servico de pagamento do usuario recebedor”, quando
existente suspeita de fraude. Insista-se que o autor levou ao
conhecimento do banco réu a noticia de operagdo fraudulenta (fato
incontroverso), assim que teve ciéncia das transferéncias ndo reconhecidas,
sem que qualquer providéncia tenha sido adotada.

Dispde o artigo 39 do Regulamento do PIX:

"Art. 39. Uma transagdo no dmbito do Pix devera ser rejeitada
pelo participante prestador de servigo de pagamento do usuario
recebedor quando:

I - houver fundada suspeita de fraude;
Il - houver problemas na identificacao do usuario recebedor.”

A preocupagao com as inumeras fraudes via PIX fazem o
BACEN ampliar as cautelas e responsabilidades das instituicdes financeiras.

Atualmente, além de rejeicdo por inconsisténcia da
transacéo (art. 39-A), o regulamento prevé até um bloqueio cautelar
conforme disposicao do artigo 39-B:

"Art. 39-B. Os recursos oriundos de uma transagdo no ambito do
Pix deverdo ser bloqueados cautelarmente pelo participante
prestador de servico de pagamento do usuario recebedor quando
houver suspeita de fraude. (Incluido, a partir de 28/9/2021, pela
Resolugcao BCB n° 147, de 28/9/2021, produzindo efeitos a partir
de 16/11/2021.)

§ 1° A avaliacdo de suspeita de fraude deve incluir: (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

I - a quantidade de notificagbes de infragdo vinculadas ao usuario
recebedor, a sua chave Pix e ao numero da sua conta
transacional; (Incluido, a partir de 28/9/2021, pela Resolu¢cdo BCB
n° 147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

Il - o tempo decorrido desde a abertura da conta transacional pelo
usuario recebedor; (Incluido, a partir de 28/9/2021, pela
Resolugcao BCB n° 147, de 28/9/2021, produzindo efeitos a partir
de 16/11/2021.)

Il - o horéario e o dia da realizagdo da transacao; (Incluido, a partir
de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

IV - o perfil do usuario pagador, inclusive em relacdo a recorréncia
de transacbes entre os usuarios; e (Incluido, a partir de
28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021, produzindo
efeitos a partir de 16/11/2021.)

V - outros fatores, a critério de cada participante. (Incluido, a partir
de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 2° O bloqueio cautelar deve ser efetivado simultaneamente ao
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crédito na conta transacional do usuario recebedor. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 3° O participante prestador de servico de pagamento devera
comunicar imediatamente ao usuario recebedor a efetivagdo do
bloqueio cautelar. (Incluido, a partir de 28/9/2021, pela Resolugao
BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

§ 4° O bloqueio cautelar durara no maximo 72 horas. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 5° Durante o periodo em que o0s recursos estiverem
bloqueados cautelarmente, o participante prestador de servigo de
pagamento do usuario recebedor deve avaliar se existem indicios
que confiram embasamento a suspeita de fraude. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 6° Concluida a avaliagdo de que trata o § 5°: (Incluido, a partir
de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

| - 0s recursos serdo devolvidos ao usuario pagador, nos termos
do Mecanismo Especial de Devolugao, de que trata a Seg¢ao Il do
Capitulo Xl, caso se identifique fundada suspeita de fraude na
transagdo; ou (Incluido, a partir de 28/9/2021, pela Resolugao
BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

Il - cessaréa imediatamente o bloqueio cautelar dos recursos,
comunicando-se prontamente o usuario recebedor, nas hipoteses
em que nao forem identificados indicios de fraude na transacéo.
(Incluido, a partir de 28/9/2021, pela Resolugdo BCB n° 147, de
28/9/2021, produzindo efeitos a partir de 16/11/2021.)

§ 7° O bloqueio cautelar pode ser efetivado somente em contas
transacionais de usuarios pessoa natural, excluidos os
empresarios individuais. (Incluido, a partir de 28/9/2021, pela
Resolugcao BCB n° 147, de 28/9/2021, produzindo efeitos a partir
de 16/11/2021.)

§ 8° A possibilidade de realizacdo do bloqueio cautelar de que
tfrata este artigo devera constar do contrato firmado entre o
usuario recebedor e o correspondente prestador de servico de
pagamento, mediante clausula em destaque no corpo do
instrumento contratual, ou por outro instrumento juridico valido.
(Incluido, a partir de 28/9/2021, pela Resolugdo BCB n° 147, de
28/9/2021, produzindo efeitos a partir de 16/11/2021.)

§ 9° O usuario recebedor podera solicitar a devolu¢do do Pix em
montante correspondente ao valor da transagéo original enquanto
0S recursos estiverem cautelarmente bloqueados. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)"

Na solucao da presente demanda, por 6bvio, nao se aplica a
novel regulamentacdo do BACEN relativa ao artigo 39-B do regulamento.
Entretanto, ja vigoravam as outras determinag¢des para cautela e seguranga,
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todas violadas pelo banco réu.

Ademais, o banco r~éu falhou na execucao do
MECANISMO ESPECIAL DE DEVOLUCADO.

O banco réu deixou de implementar de modo eficiente o
procedimento do Mecanismo Especial de Devolugéo (art. 41-B e seguintes
c/c art. 78-F/78-J, Resolugdo BCB n° 1 de 12/8/2020).

O artigo 41-D, paragrafo unico, da Resolugdo BCB n° 1/20
regulamenta que a solicitagdo de multiplos bloqueios na conta do recebedor
pelo periodo de 90 (noventa) dias contados a partir da transacéo original,
nos seguintes termos:

"Art. 41-D. As devolugbes de que trata o inciso Il do art. 41-C,
quando decorrentes de fundada suspeita de fraude:

(...)

Il - implicardo o bloqueio imediato, na conta transacional do
usuario recebedor, dos valores cuja devolugdo é solicitada, ou,
sendo menor, do valor correspondente ao saldo nela disponivel.
(...)

§ 2° Caso a conta transacional do usuario recebedor da
transacdo Pix com fundada suspeita de fraude ndo tenha sido
encerrada, o participante devera realizar multiplos bloqueios
ou devolugées parciais do valor correspondente ao saldo
nela disponivel, sempre que recursos forem nela creditados
e:

I - a solicitagdo de devolugéo tiver sido rejeitada por auséncia de
saldo na conta transacional; ou

Il - a devolugéo ocorrer em valor inferior ao da transagao original.
§ 3° Os multiplos bloqueios ou devolugbes parciais de que trata o
§ 2° devem ser realizados até que se alcance:

I - o valor total da transagdo objeto da solicitagdo de devolugéo;
ou

Il - noventa dias, contados a partir da data da transacao
original.”

Esse quadro probatério faz incidir a sumula n° 479 do
Superior Tribunal de Justica:

"As instituigbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados
por terceiros no ambito das operacbes bancarias."

Essa compreensao também se formou nesta 12a. Camara
de Direito Privado deste E. Tribunal de Justica de Sdo Paulo, conforme se
verifica nas ementas abaixo destacadas:

ACAQ DECLARATORIA DE INEXISTENQIA DE RELACAO
JURIDICA CUMULADA COM INDENIZACAO. SENTENCA DE
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PARCIAL PROCEDENCIA. APELACAO DO BANCO REU
DESPROVIDA. CONTRATO BANCARIO. CONSUMIDOR.
FRAUDE. ROUBO DE CELULAR CONTENDO APLICATIVO DO
BANCO REU. FALHA NO SISTEMA DE SEGURANCA.
INEXISTENCIA DE QUALQUER ATO CULPOSO OU DOLOSO
PRATICADO  PELA  CONSUMIDORA. AUSENCIA DE
FORNECIMENTO DE SENHA. DANOS MATERIAIS E DANOS
MORAIS CONFIGURADOQOS. Acéo declaratéria cumulada com
pedido de indeniza¢do. Sentenca de parcial procedéncia. Recurso
do banco réu. Consumidora vitima de roubo de celular. Terceiro
que logrou, via aplicativo da instituicdo financeira, fazer indevida
movimentagdo na conta corrente. Empréstimo no valor de R$.
4.000,00 e diversas transferéncias bancarias via PIX. A questao
se localizava na falha de seguranca do servico bancario, ao
permitir acesso dos criminosos, via aplicativo, a senha da conta
corrente da autora e sua movimentagdo. Faltou seguranca ao
servico bancario via aplicativo. Sua fragilidade viabilizou o
indevido acesso dos fraudadores, porquanto a autora viu seu
celular subtraido sem que tivesse fornecido qualquer dado (senha
ou numero de conta corrente). O sistema deveria exigir senha -
muitas vezes impbe-se é da propria digital do correntista. Na
instrugdo do processo, constatou-se a inexisténcia de qualquer
ato, culposo ou doloso, por parte da consumidora. A transferéncia
via PIX trouxe para as instituicbes financeiras obrigacbes ainda
maiores e mais relevantes, no campo da segurancga. Sujeicdo dos
bancos aos riscos das operacgdes, inclusive no campo das fraudes
originadas em seus mecanismos internos. Violagdo do
requlamento do PIX (art. 39, 88 e 89). Incidéncia da Sumula 479
do STJ. Responsabilidade civil do réu configurada. Danos
materiais. Reconhecida a falha e responsabilidade do banco réu,
devido o retorno das partes a situacdo anterior. Dai a razdo para
a autora ser ressarcida por todos valores decorrentes de
empréstimo e transagbes n&o reconhecidas. Danos morais
reconhecidos. A consumidora experimentou  dissabores,
transtornos e aborrecimentos advindos ndo somente da falta de
seguranga do sistema bancario, mas também do atendimento
inadequado recebido para sua reclamacao. Indenizagao fixada em
R$ 3.000,00. Acéo julgada parcialmente procedente. SENTENCA
MANTIDA. RECURSO IMPROVIDO. (Apelagao Civel n°
1009721-03.2022.8.26.0223, de minha relatoria, julgado
em 22/08/2023)

"Responsabilidade civil — Agdo de indenizagcdo por danos material
e moral — Autora vitima de roubo de seu telefone celular, o
mesmo no qual estava instalado o aplicativo de movimentacao da
conta-corrente bancaria administrada pelo réu - Impugnagcdo a
transferéncias eletrébnicas de dinheiro — Pretensdo ao
ressarcimento do desfalque e indenizacdo por dano moral — Oito
operacdes de transferéncia em sucessdo, no mesmo dia do
roubo, todas fora do perfil da autora - Versdo impugnada
precariamente pelo réu, mediante teses sobre a regularidade das
operagdées com o uso de senha pessoal e biometria — Sentenca
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de procedéncia da pretensdo da autora com base na teoria do
risco profissional ou do empreendimento — Sumula n. 479 do Col.
STJ - Nexo de causalidade entre os servigos prestados pelo réu e
as operacgoées fraudulentas de desfalque a autora — Dano material
configurado e ressarcimento nos termos da r. sentenca — Dano
moral tipificado - Arbitramento em R$ 10.000,00 razoavel e
proporcional, com atualizagdo desde a r. sentenc¢a (Sumula n. 362
do Col. STJ) e juros de mora, de 1% ao més, desde a citacdo, em
se tratando de responsabilidade contratual — Recurso do réu
desprovido e 6nus de sucumbéncia a seu cargo, os honorarios
advocaticios  majorados  "ex lege". (Apelagdao  Civel

1005780-57.2021.8.26.0004, Relator o
Desembargador CERQUEIRA  LEITE, julgado em
22/04/2022)

"Prestagdo de servicos bancarios. Ag¢édo declaratéria de
inexigibilidade de débito c.c. indenizagdo por danos morais.
Correntista que foi vitima de roubo de aparelho celular.
Comparecimento pessoal na agéncia bancaria, obtendo
informacdo de auséncia de irregularidades. Transferéncias em
valores elevados, fora do perfil dos clientes. Fraude que poderia
ter sido evitada se o sistema de seguranca do réu fosse eficiente.
Sentenca de parcial procedéncia. reforma. Procedéncia total dos
pedidos. Tudo nos autos aponta no sentido de que houve
movimentagdo fraudulenta da conta bancaria dos autores por
terceiro estelionatario, que burlou o sistema de seguranga do réu,
e que se aproveitou para realizar transferéncias eletrénicas e
saques. Assim, a declaracdo de inexisténcia do débito era mesmo
medida que se impunha. Ao réu incumbia garantir a seguranga
dos servigos prestados e, havendo imputagdo de defeito no
servigo, provar fato caracterizador de qualquer das excludentes
do §3° do art. 14, acima referido. No entanto, desse 6nus néo se
desincumbiu. As instituicdes financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no é&mbito de operagbes
bancarias. Ndo resta duvida de que a falha de seguranga no
servigo fornecido pelo réu causou dano moral aos autores. Danos
morais configurados. Valor da reparacéo fixado em R$ 5.000,00
(e ndo R$ 20.000,00, como pretendido pelos autores), com critério
de prudéncia e razoabilidade. Apelagdo do réu improvida e
recurso dos autores parcialmente provido." (Apelagao Civel
1035028-42.2019.8.26.0100, Relatora a
Desembargadora SANDRA GALHARDO ESTEVES,
julgado em 14/06/2021).

Concluindo-se, mantém-se a responsabilidade da
instituicdo financeira ré pelo evento danoso, a inexigibilidade e
nulidade das contratacées e das transferéncias, bem como a
devolucao de forma simples dos valores indevidamente descontados
do autor, a titulo de parcelas dos empréstimos e do saque no cartao de
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crédito consignado.

3. Danos morais

Também reconheco a existéncia de danos morais
passiveis de indenizacao.

O consumidor experimentou dissabores, transtornos e
aborrecimentos advindos ndo somente da falta de seguranca do sistema
bancario, mas também do atendimento inadequado recebido.

Mesmo em Juizo, a ré insiste numa versédo (sem qualquer
indicio) da participagao do autor no evento danoso.

Passo a examinar o valor da indenizacao.

Nas felizes palavras do saudoso Ministro SALVIO DE
FIGUEIREDO TEIXEIRA, Resp. 248764/MG, 42 Turma do Superior Tribunal
de Justica, julgado 09/05/2000, DJ 07/8/2000, recomenda-se na fixagao da
indenizagao por dano moral que:

"o arbitramento seja feito com moderagédo, proporcionalmente ao
grau de culpa, ao nivel socio econbémico da parte autor e, a porte
econbmico da ré, orientando-se o juiz pelos critérios sugeridos
pela doutrina e pela jurisprudéncia, atento a realidade da vida e as
peculiaridades de cada caso."

Oportuno registrar que também a fixagao da indenizagao por
danos morais deve guardar relagdo com a harmonizacao dos interesses dos
sujeitos da relagdo de consumo — consumidor e fornecedor — de forma a
concretizar o principio explicitado no inciso Il do artigo 4° do Cédigo de
Defesa do Consumidor.

Assim, a partir dos principios da razoabilidade e
proporcionalidade, mantenho o valor da indenizacido no
importe de R$ 5.000,00, parametro admitido por esta Turma

julgadora em casos semelhantes. A quantia atendera as funcdes
compensatoéria (principal) e inibitdria (secundaria), concretizando-se o direito
basico do consumidor.

Concluindo-se, nego provimento ao recurso da
instituicao financeira ré.
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Prequestionamento

Anoto o entendimento pacifico de que o érgao julgador néo
esta obrigado a citar todos os artigos de lei ordinaria, infraconstitucional, ou
da Constituicdo Federal para fins de prequestionamento, no que se
consideram automaticamente prequestionadas todas as disposi¢gdes legais
discutidas nos autos. Por derradeiro, destaque-se que “Para que se tenha
por configurado o pressuposto do pré-questionamento, é bastante que o
tribunal de origem haja debatido e decidido questao federal controvertida,
ndo se exigindo que haja expressa mengdo ao dispositivo legal
pretensamente violado no especial” (vide: RSTJ 157/31, v.u., Acordao da
Corte Especial).

DISPOSITIVO.

Ante o exposto, pelo meu voto, CONHECO EM
PARTE DO RECURSO DO BANCO REU E, NA PARTE
CONHECIDA, NEGO-LHE PROVIMENTO para manter a r.
sentenca em seus termos e fundamentos juridicos.

Além de suportar as custas judiciais e despesas do
processo, ambas atualizadas, elevo os honorarios devido pelo
advogado do réu, para 20% no valor integral da condenacéao
(valores das indenizagdes dos danos materiais e danos morais,
valores principais acrescidos de juros de mora e corregao
monetaria). Os honorarios de advogado naquele percentual
atentaram-se a complexidade dos trabalhos, tempo do processo
e proveito econbmico, de modo a garantir a remuneragao
adequada do profissional.

Alexandre David Malfatti
Relator
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