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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagio Civel n°
1007259-20.2024.8.26.0606, da Comarca de Suzano, em que ¢ apelante BANCO
MERCANTIL DO BRASIL S/A, é apelada MARLENE DE FATIMA NOGUEIRA
PACHECO (JUSTICA GRATUITA).

ACORDAM, em sessdo permanente e virtual da Nucleo de Justica 4.0 em
Segundo Grau — Turma VII (Direito Privado 2) do Tribunal de Justi¢a de Sao Paulo,
proferir a seguinte decisdo: Negaram provimento ao recurso. V. U., de
conformidade com o voto do relator, que integra este acérdao.

O julgamento teve a participacao dos Desembargadores J. M. RIBEIRO DE
PAULA (Presidente sem voto), GUSTAVO SANTINI TEODORO E MARCIA
REZENDE BARBOSA DE OLIVEIRA.

Sao Paulo, 26 de margo de 2026.
FABIANA CALIL CANFOUR DE ALMEIDA

Relator(a)
Assinatura Eletronica
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Voto n° 0262

APELACAO N°: 1007259-20.2024.8.26.0606

APELANTE: Banco Mercantil do Brasil S.A.

APELADA: Marlene de Fatima Nogueira Pacheco

COMARCA DE ORIGEM: 2? Vara Civel da Comarca de Suzano/SP

APELACAO — Relagio de consumo — Fraude bancaria por
engenharia social — IDOSA — Multiplas contratagdes
digitais e transferéncias atipicas em curto intervalo —
Operagdes completamente destoantes do perfil da
correntista — Falha na prestacio do servigo —
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA (art. 14 do CDC) — Fortuito interno —
Aplicacao da Stimula 479/STJ — Logs e telas contratuais
insuficientes para comprovar consentimento valido —
AUSENCIA DE PROVA DE CULPA EXCLUSIVA DA
VITIMA — Restitui¢do simples — Dano moral mantido (R$
10.000,00) — Observancia da Sumula 362/STJ e da Lei
14.905/2024 — Honorarios majorados (art. 85, §11, CPC) —
Sentenca mantida — RECURSO NAO PROVIDO.

Vistos.

Trata-se de recurso de apelacdo interposto por Banco Mercantil do Brasil
S.A. contra a sentenga proferida nos autos da acdo de repeticdo de indébito cumulada com
indenizacdo por danos morais e declaragdo de inexisténcia de débito ajuizada por Marlene

de Fatima Nogueira Pacheco, a qual julgou parcialmente procedentes os pedidos.

O Douto Magistrado de origem reconheceu que a autora, pessoa idosa e
vulneravel, teria sido vitima de fraude por terceiros, que teriam obtido acesso indevido a
informagdes e contratado multiplos empréstimos em curto espaco de tempo, efetuando
posteriormente varias transferéncias e pagamentos atipicos. Concluiu pela ocorréncia de
falha na prestacdo do servigo bancario, aplicando a responsabilidade objetiva prevista no art.
14 do Codigo de Defesa do Consumidor. Declarou a inexisténcia dos contratos, determinou
a restitui¢do simples dos valores descontados e fixou indeniza¢do por dano moral em RS
10.000,00, além de condenar a institui¢do financeira ao pagamento das custas e honorarios

advocaticios fixados em 10% sobre o valor da condenacéo.

Inconformado, o banco sustenta que as operagdes contestadas teriam sido
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realizadas diretamente pela consumidora por meio de sua senha pessoal, com registros
eletronicos (“logs™) validos, ndo havendo falha de seguranca na prestagdo do servico.
Defende tratar-se de caso de culpa exclusiva da vitima, que teria fornecido seus dados a
terceiros, rompendo o nexo causal. Requer a total reforma da sentenca, com o
reconhecimento da validade dos contratos, da inexisténcia de dano moral e da

impossibilidade de restituicdo dos valores pagos (fls. 189/201).
O recurso ¢ tempestivo e com preparo devidamente recolhido (fls. 227).

A apelada apresentou contrarrazdes, defendendo a manutengdo integral
da sentenga, enfatizando o dever de seguranga das instituigdes financeiras e a incidéncia da
Stmula 479 do STJ, que estabelece a responsabilidade objetiva das instituicdes bancarias
por fraudes decorrentes do risco da atividade. Sustenta ainda que houve transacdes
completamente destoantes do perfil da cliente, o que imporia ao réu mecanismos mais

eficientes de prevencao (fls. 209/219).
Nao houve oposigdo ao julgamento virtual.
E o relatério.
Fundamento e decido.

De inicio, cumpre reconhecer que a presente demanda versa sobre tipica
relacdo de consumo. A autora enquadra-se no conceito de consumidora (art. 2° do CDC),
enquanto o banco réu presta servicos financeiros, caracterizando-se como fornecedor nos
termos do art. 3° do mesmo diploma. Assim, aplica-se integralmente o regime de protecao

do consumidor, especialmente quanto a responsabilidade objetiva prevista no art. 14.

A controvérsia recursal reside na verificacdo de eventual culpa exclusiva
da consumidora e na suposta regularidade dos contratos celebrados digitalmente. O apelante

sustenta que a autora teria compartilhado informagdes sensiveis com terceiros.

Contudo, ndo logrou éxito em demonstrar, de forma efetiva, que
inexistiu falha sistémica ou auséncia de mecanismos eficazes de prevencdo a fraude —o6nus
que lhe incumbia, consoante o art. 14, § 3°, do CDC, motivo pelo qual o recurso ndo merece

prosperar.

Conforme apurado em casos semelhantes e amplamente reconhecido

pela jurisprudéncia nacional, inclusive em precedentes deste Tribunal de Justica de Sdo
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Paulo e Colendo Superior Tribunal de Justica, as instituicdes financeiras respondem
objetivamente por danos decorrentes de fraudes eletronicas quando demonstrada a
vulnerabilidade do sistema de seguranca ou quando as operagdes realizadas fogem

completamente do padrdo de consumo do cliente.

Em situacdo assemelhada, o TJ-SP analisou fraudes resultantes de golpes
de engenharia social e reafirmou a aplicagdo da Sumula 479 do STJ, enfatizando que se trata
de fortuito interno e, portanto, de risco inerente a atividade bancéria, cabendo as instituigdes
financeiras a adocdo de mecanismos inteligentes de deteccdo de operagdes atipicas e

potencialmente criminosas.

O Superior Tribunal de Justi¢a, por sua vez, reiteradamente reconheceu o
dever de indenizar em hipdteses de golpe da falsa central de atendimento ou demais golpes
de engenharia social, destacando que a responsabilidade objetiva somente pode ser
afastada mediante prova inequivoca de culpa exclusiva da vitima, o que ndo se verifica
quando as operacdes destoam completamente do perfil do correntista e ndo sdo barradas

pelos sistemas de seguranca da instituigao.

Em decisdo paradigmatica, a Terceira Turma destacou que o servigo
bancério ¢ defeituoso quando ndo oferece a seguranca que dele se espera, sobretudo quando
transacdes expressivas sdo efetuadas em rapida sucessdo sem qualquer procedimento de

validacao reforgada.

Também € relevante destacar o recente entendimento consolidado no
REsp 2.077.278/SP, no qual o STJ afirmou que o armazenamento inadequado de dados
sensiveis, que permita o acesso por terceiros, configura falha na prestacdo do servigo,
tornando a instituicdo responsavel pelos prejuizos. A Corte de Justica enfatizou ser
imprescindivel que o fornecedor demonstre a inexisténcia de defeito, 6nus que ndo pode ser

transferido ao consumidor.

O tema foi ainda aprofundado em decisdes posteriores, nas quais se
constatou que a realizacdo de multiplas operagdes bancéarias em curtissimo intervalo,
envolvendo empréstimos de alto valor e transferéncias sucessivas, caracteriza forte
indicativo de fraude e deveria acionar os mecanismos internos de deteccdo de risco das
instituicdes financeiras. Em acorddo citado, o STJ reforgou que a validagdo de operagdes
atipicas, totalmente destoantes do comportamento habitual da cliente, evidencia falha de

seguranga e enseja reparacao integral.
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Somando-se a isso, a doutrina especializada vem consolidando a
compreensdo de que os bancos devem implementar mecanismos robustos de verificacao,
incluindo multiplos fatores de autenticagdo e sistemas de inteligéncia artificial capazes de
reconhecer padrdes suspeitos. Argumenta-se que golpes de engenharia social, como o
ocorrido no caso presente, envolvem transagdes subitas e incoerentes com o perfil habitual

do cliente, cabendo as institui¢des financeiras impedir tais operacdes.

No presente caso, as operacdes questionadas envolveram multiplos
empréstimos e transferéncias atipicas em intervalo infimo, todos absolutamente
incompativeis com o histérico da consumidora, pessoa idosa e sem experiéncia com

operacdes digitais.

Os extratos juntados aos autos revelam uma sequéncia de operagdes em
curtissimo intervalo de tempo (24 a 28/06/2024), envolvendo multiplos empréstimos e
subsequentes transferéncias via TED e PIX para pessoas estranhas a autora (Sergio
Nascimento Oliveira e Thiago Aquino Reis), em valores fracionados e sucessivos, com
esvaziamento do saldo e movimentacdo claramente descolada do historico da correntista

idosa e pensionista.

A prova documental do “Multiextrato Junho/2024” (fls. 129-131)
evidencia, por exemplo, créditos de contratos e, logo na sequéncia, débitos relevantes via
TED/PIX até restar saldo irrisorio, além de lancamentos de “pagamento de empréstimo” e
“tarifas TED” no mesmo periodo, padrao tipico de fraude por engenharia social, ndo de uso

ordinario da conta por idoso que declara nao utilizar app bancario.

Essa leitura probatdria é coerente com a propria sentenca, que realca a
“movimentacdo financeira significativa na conta da autora que destoa de seu perfil” em
apenas quatro dias, a partir do cotejo com os extratos (fls. 40/59). A decisdo de origem,
portanto, ndo parte de presungdes abstratas, mas se ancora em prova direta das
movimentagdes atipicas e destituidas de ldgica financeira compativel com a rotina da

autora.

De sua vez, o banco réu carreou aos autos telas contratuais e
comprovantes de “aceite” eletronico para quatro operacdes (24 e 25/06/2024, além da
renovagdo consignada em 27/06/2024), bem como “logs” sist€émicos que registram as
contratacdes por internet banking (fls. 118-128). Contudo, tais elementos demonstram a

formalizacdo tecnologica do negocio, ndo a autenticidade do consentimento livre e
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informado da consumidora em ambiente integro e controlado por ela.

Nao ha, por exemplo, metadados robustos sobre o ambiente transacional
(enderego IP, geolocalizagdo, device ID, hashing de dispositivo, trilhas de MFA/OTP,
gravacdes de “journey” de autenticagdo, selfies de validagdo ou confirmacdo por canal
diverso), que afastem o risco de tomada de controle por terceiro em golpe de engenharia

social.

O banco sustenta que a autora teria franqueado dados a terceiros (“golpe
do Boticario”), advogando culpa exclusiva da vitima. Ocorre que a senten¢a foi precisa em
afirmar que nao se demonstrou culpa da consumidora, ressaltando que a guarda ¢ a
seguranca dos valores depositados constituem o cerne do dever do banco-depositario e que o
conjunto das operagdes destoou do perfil da correntista. Ndo bastam meras alegagdes de
“repasse de senha”, desacolhidas quando o contexto transacional revela dominio de terceiro

sobre a conta e execu¢ao encadeada de operagdes em curto lapso.

O boletim de ocorréncia foi juntado e referido na decis@o liminar, mas,
de forma judiciosa, o juizo ndo o tratou como prova isolada de autoria; antes, sopesou-o em
conjunto com os extratos e com a sequéncia fatica, concluindo pela verossimilhanca do
golpe e pela necessidade de estabilizacdo da situacdo em favor da consumidora idosa. A
tutela de urgéncia deferida —suspensdo da exigibilidade dos contratos —foi medida de
prudéncia para evitar dano de dificil reparacdo, e a instru¢do subsequente ndo forneceu ao

banco elementos tecnologicos aptos a infirmar a concluséo.

Como se vé dos autos, o acervo probatério demonstra com suficiéncia
que as contratagdes e transferéncias foram executadas dentro do ambiente tecnologico
controlado pelo banco, em sequéncia temporal logicamente associada (crédito de

empréstimo e subsequentes remessas a terceiros).

A prova contabil revela que os valores advindos das contratagcdes foram
integralmente escoados a terceiros estranhos a autora, por TED e PIX sucessivos, o que é
reiterado pela propria sentenga para concluir que “ndo cabe a demandante restituir qualquer
valor” ao banco, pois ndo houve vantagem patrimonial permanecente em seu favor. A tese
de compensacao ou de devolucao ao réu, assim, ndo se sustenta a luz do art. 884 do CC, por

absoluta falta de beneficio econdmico final para a consumidora.

A privagdo abrupta dos recursos da autora —pensionista que depende

exclusivamente do beneficio —restou documentalmente evidenciada pelo esvaziamento da
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conta e pela sucessdo de débitos ndo reconhecidos.

O juizo a quo aplicou solucdo moderada e pedagdgica ao fixar o dano
moral em R$ 10.000,00, valor que guarda proporcionalidade com o quadro de
vulnerabilidade e com o dever de desestimular falhas de seguranca. Além disso, a r.
sentenca observou rigorosamente os critérios de juros e correcdo, inclusive a orientacdo da
Stimula 362 do STJ (corre¢do do dano moral a partir da sentenga) e a superveniéncia da Lei
n® 14.905/2024, quanto aos arts. 389 e 406 do CC, com a especificacdo dos indices

aplicaveis.

Registre-se, por fim, que o proprio réu, ao cumprir a liminar e ao
apresentar comprovantes de “inibi¢do de débito” e “suspensdo de consigna¢ao” no INSS,
reconheceu a necessidade de estancar os efeitos das contratagdes impugnadas, circunstancia
que, embora ndo constitua confissdo de irregularidade, converge com a narrativa fatica da
autora ¢ com a prudéncia do juizo. Além disso, consta dos autos que o banco chegou a
propor acordo para cancelamento dos contratos, o que denota percepg¢do institucional de

risco juridico relevante quanto a higidez das operagdes contestadas.

A manutengdo integral da sentenga encontra suporte direto no conjunto
probatdrio: extratos que comprovam a dinimica atipica e o escoamento integral a
terceiros; “logs” e telas contratuais insuficientes para comprovar vontade livre em ambiente
integro; auséncia de prova robusta de culpa exclusiva da vitima; caracterizacdo do evento
como fortuito interno, a luz da Simula 479/STJ; e adequada resposta jurisdicional quanto

a dano moral e restitui¢do simples, nos moldes fixados.

Em suma, a solucdo adotada é alinhada ao CDC, a jurisprudéncia do
STJ sobre fraudes por engenharia social e ao acervo documental dos autos, devendo ser

preservada em sua inteireza.
Diante do exposto, voto por NEGAR PROVIMENTO ao recurso.

Com fundamento no artigo 85, §11, do Cédigo de Processo Civil, e em
consonancia com o Tema 1059 do Superior Tribunal de Justiga, majoro os honorarios
sucumbenciais fixados em desfavor dos apelantes em 2%, totalizando 12% sobre a mesma

base de calculo ja estabelecida.

Finalmente, para evitar futuros questionamentos desnecessarios, tenho

por expressamente ventilados, neste grau de jurisdicdo, todos os dispositivos legais e
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constitucionais citados em sede recursal. Observo, ainda, que a fung¢ao do julgador é decidir
a lide de modo fundamentado e objetivo, sendo, portanto, desnecessario o enfrentamento

exaustivo de todos os argumentos elaborados pelas partes.

Fabiana Calil Canfour de Almeida
Relatora

Apelagio Civel n° 1007259-20.2024.8.26.0606 -Voto n°® 0262 8



		2026-03-26T12:59:39-0300
	hostname: 'TJSPN86Z0854'; mac: 'D0-46-0C-48-03-BC'
	fccalmeida




