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ACORDAO

Vistos, relatados e discutidos estes autos de Apelacdo Civel n°
1004699-07.2024.8.26.0477, da Comarca de Praia Grande, em que é
apelante  ANA LUCIA GALDINO MAGALHAES, ¢é apelado NU
PAGAMENTOS S.A - INSTITUICAO DE PAGAMENTO.

ACORDAM, em sessdo permanente e virtual da 122 Camara de
Direito Privado do Tribunal de Justica de S&do Paulo, proferir a seguinte
decisdao: Deram provimento em parte ao recurso. V. U., de conformidade
com o voto do relator, que integra este acérdéo.

O julgamento teve a participacdo dos Desembargadores JACOB
VALENTE (Presidente) E CASTRO FIGLIOLIA.

Sao Paulo, 17 de dezembro de 2025.
ALEXANDRE DAVID MALFATTI

Relator(a)
Assinatura Eletrébnica
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APELAGAO CIVEL N° 1004699-07.2024.8.26.0477

APELANTE: ANA LUCIA GALDINO MAGALHAES

APELADO: NU PAGAMENTOS S/A - INSTITUIGAO DE PAGAMENTO.
ORIGEM: 4? VARA CIVEL DO FORO DE PRAIA GRANDE

VOTO N° 18.298

AGAO INDENIZATORIA. SENTENCA DE
IMPROCEDENCIA.

CONSUMIDOR. DEFEITO DO SERVICO BANCARIO.
FRAUDE. TRANSFERENCIA DE VALOR A TERCEIRO
FRAUDADOR. FALHA NO SISTEMA DE SEGURANCA.
DANOS MATERIAIS RECONHECIDOS. DANOS MORAIS
CONFIGURADOS. Acdo de indenizagdo. Sentenca de
improcedéncia. Recurso da autor. Primeiro, reconhece-se a
responsabilidade da ré no evento danoso. Responsabilidade
da ré, ao permitir acesso dos criminosos aos dados da autora, de
modo a entrarem em contato via telefone e, por consequéncia,
obterem éxito na concretizacdo do ato ilicito. Vazamento de
dados provado no caso concreto. Essa intervengdo ocorreu no
ambito interno da instituicdo financeira pelo acesso as centrais de
atendimento e aos cadastros dos clientes. Causa determinante do
sucesso do golpe, implicando admissdo como nexo causal. Além
disso, verificou-se o notdrio desvio do perfil. Transa¢cdo que se
mostrou suspeita, notadamente porque elevada para os padroes
da autora. Incidéncia do art. 14 do CDC com aplicagdo da Sumula
n° 479 do STJ. Falha no Mecanismo Especial de Devolugéo.
Precedentes da Turma Julgadora. Segundo, acolhe-se a
reparacdo dos danos materiais. Diante do reconhecimento da
responsabilidade da ré no evento danoso, de rigor o retorno das
partes ao estado anterior. Devolu¢do do valor transferido ao
terceiro fraudador determinado. E terceiro, reconhece-se a
ocorréncia de dano moral. A consumidora experimentou
dissabores, transtornos e aborrecimentos advindos ndo somente
da falta de seguranga do sistema bancario, mas também do
atendimento inadequado recebido. Mesmo em Juizo, o réu insistiu
numa versdo (sem qualquer indicio) da participagdo no evento
danoso. Indenizagdo dos danos morais fixada em R$ 5.000,00,
parédmetro este ajustado para singularidades do caso concreto,
razoavel e admitido por esta Turma julgadora em casos
semelhantes. Acg¢do julgada parcialmente procedente em
segundo grau.

SENTENCA REFORMADA. RECURSO PARCIALMENTE
PROVIDO.
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Vistos.

Trata-se de agdo indenizatéria movida por ANA LUCIA
GALDINO MAGALHAES em face de NU PAGAMENTOS S/A -
INSTITUICAO DE PAGAMENTO.

A r. sentenca (fls. 298/301) julgou improcedente a acéo,
com destaque a seguinte fundamentagdo acompanhada do dispositivo: “A
autora, em sua inicial, afirma que ligou para o numero constante do SMS recebido,
o qual foi executado sem nenhuma participacdo da instituicao financeira. Afinal, foi
a autora quem respondeu o SMS, ligou para o fraudador, conversou no WhattsApp
com o fraudador, realizou transferéncia bancaria para chave indicada através do
aplicativo de mensagens, com o uso de senha para uma pessoa absolutamente
desconhecida ("Gislene da Silva de Carvalho”). A culpa, portanto, é exclusiva da
autora, ndo sendo possivel imputar ao réu, que ndo teve qualquer participagdo no
evento, o dever de reparar o dano ("fortuito externo”). (...) Em verdade, o incidente
ocorreu por culpa exclusiva da autora, que ndo é considerada idosa ou incapaz,
sem que possa atribuir ao réu a responsabilidade pela falha cometida. Consigne-se
que a fraude poderia ser detectada, mesmo porque as instituicbes financeiras estao
sempre alertando seus clientes acerca dos golpes e de que ndo fazem contatos
por aplicativos de mensagens. Por isso, ndo ha como condenar o réu a restituigdo
do valor, tampouco ao ressarcimento pelos danos morais supostamente sofridos
pela autora que transferiu os recursos disponiveis na conta, mediante a colocagao
da senha e a utilizagdo do aplicativo. O dever de indenizar nao se faz presente,
assim como nao ha a possibilidade de cancelar a operagdo que foi realizada pela
autora e com a sua senha pessoal. De rigor, o decreto de improcedéncia da agéo.
Por todo o exposto, JULGO IMPROCEDENTE a agdo, dando por extinto o
processo com analise de mérito, nos termos do art. 487, inciso | do Cddigo de
Processo Civil. Revogo a liminar concedida. Revogo a liminar concedida (fls. 263).
Condeno a autora a suportar custas e despesas processuais, bem como honorarios
de advogado que fixo em 10% do valor atualizado da causa. Apos o trénsito em
julgado, arquivem-se os autos. P.I.C.”

A autora interpés apelagcao (fls. 307/315). Em sintese,
insistiu na existéncia de fato do servico bancario. Afirmou que a
transferéncia realizada a terceiro foi atipica, cabendo ao réu impedi-la.

O réu ofertou contrarrazées (fls. 348/360).

E O RELATORIO.

Recurso formalmente em ordem, devidamente processado e
tempestivo. Ausente o recolhimento de preparo, a vista da gratuidade
processual concedida pela Turma julgadora no ambito do Agravo de
Instrumento de n°® 2237042-31.2024.8.26.0000.

Libere-se para imediato julgamento virtual. Cuida-se de
matéria repetitiva e ja conhecida pela Turma julgadora. A apelacdo e a
resposta abordaram exaustivamente os pontos controvertidos. Privilegia-se
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a efetividade do processo. As partes, ademais, terdo oportunidade para
apresentacdo de memoriais e sustentacdes orais pelo sistema, como
regulamentado pelo CNJ. Os destaques de questdes de fato ou mesmo de
ordem publica serédo resolvidos pela Turma julgadora via embargos de
declaracao.

PASSO A ANALISAR O RECURSO

Em sua peticdo inicial (fls. 1/11), a autora sustentou, em
sintese, ser correntista da instituicdo ré e que, em 17/01/24, recebeu uma
mensagem SMS referente a uma compra ndo autorizada no valor de R$
1.914,14, que informava um numero para contato (0800 000 8980).
Acreditando na veracidade da mensagem, entrou em contato com o numero
fornecido e foi atendida por um suposto representante do banco réu, que se
identificou como sendo da central de atendimento deste. Continuou
narrando que o representante solicitou que a autora realizasse uma
transferéncia em dinheiro para uma chave indicada, via WhatsApp, a fim de
evitar um golpe. Apds transferir R$ 1.700,00, um colega de trabalho
percebeu o desespero da autora e sugeriu que ela desligasse o telefone.
Afirmou que, em contato com a ré, esta afirmou nido ser responsavel pela
fraude sofrida. Diante de tal quadro, pediu a procedéncia dos pedidos, para
a restituicdo do valor de R$ 1.700,00 a titulo de danos materiais, bem como
a condenacgao do réu ao pagamento de indenizagdo por danos morais.

A ré, por sua vez, ofertou contestacéo (fls. 70/100), a ré, em
apertada sintese, arguiu sua ilegitimidade passiva e a impossibilidade de
inversdao do 6nus da prova. Sustentou inexistirem irregularidades em sua
conduta, aduzindo que o golpe sofrido se deu por culpa exclusiva da autora.
Rechacou os pedidos indenizatérios e requereu a improcedéncia da acao.

Passo a analisar os pontos controvertidos e o conjunto
probatorio.

A analise do litigio passa, necessariamente, pela
qualificagdo da relacao juridica travada entre as partes como uma relagéo
de consumo, tornando aplicaveis as disposi¢des da Lei n. 8.078/90 (Cddigo
de Defesa do Consumidor - CDC).

A matéria encontra-se pacificada pelas posi¢cdes assumidas
pelo Supremo Tribunal Federal (no julgamento da ADI 2.591) e pelo
Superior Tribunal de Justica (sumula 297: “O Coddigo de Defesa do
Consumidor é aplicavel as instituigbes financeiras”).

O microssistema de defesa do consumidor é formado
essencialmente pelas normas do Codigo de Defesa do Consumidor (CDC)
e, na solugdo do caso sob julgamento, interessa destacar os principios a
vulnerabilidade do consumidor (art. 4°, 1) e a garantia dos produtos e
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servicos com padrdes adequados de qualidade, segurancga, durabilidade e
desempenho (art. 4°, 1l, d). E, nessa diregcéo, sdo reconhecidos em favor do
consumidor direitos basicos, tais como: protegdo a seguranca (art. 6°, 1),
informacédo (art. 6° Ill) e efetiva prevengcdo e reparagdo de danos
patrimoniais e morais, individuais, coletivos e difusos (art. 6°, VI). Essa
premissa guiara a interpretacdo que se fara dos demais dispositivos do
CDC.

Pois bem, a questao trazida pela autora se localizava na
falha de sequranca do servico bancario, ao permitir _acesso dos
criminosos aos seus dados, de modo a entrarem em contato via
telefone e, por consequéncia, obterem éxito na concretizacdo do ato
ilicito. Qualifica-se como fato do servico, nos termos do artigo 14 do
Cédigo de Defesa do Consumidor.

Trés fatos funcionaram como causas adequadas,
eficientes e diretas para o evento danoso.

Primeiro, o acesso de terceiros aos dados da
autora, de modo a obterem éxito em se passarem por
prepostos da instituicao bancaria.

Neste caso concreto, a partir dos elementos
probatérios, verificou-se uma violagdo de dados no ambito da
instituicao financeira.

Alias, multiplicam-se os processos em que os fraudadores
iniciam o golpe, a partir do acesso aos dados do consumidor. Esse acesso
ocorre no ambito interno das institui¢gdes financeiras pelo acesso as centrais
de atendimento. Essa a causa determinante do sucesso do golpe,
implicando admissdao como nexo causal. Nao havia que se cogitar
culpa exclusiva da vitima.

Esse vazamento dos dados do contrato se deu por falha
no sistema interno do banco réu, na forma do artigo 14 do CDC e
artigos 43, 44 e 45 da LGPD.

Incidiam ainda os artigos 44 e 45 da Lei n° 13.709/2018,

in verbis:

"Art. 44. O tratamento de dados pessoais sera irreqular quando
deixar de observar a legislacdo ou quando nao fornecer a
seguranga que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;
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Ill - as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.

Paragrafo tnico. Responde pelos danos decorrentes da violagao
da seguranga dos dados o controlador ou o operador que, ao
deixar de adotar as medidas de segurancga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hipoteses de violagdo do direito do titular no édmbito
das relagbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagdo pertinente."”

Importante frisar que os falsarios tiveram acesso ao

contato da autora (fl. 21). Essa narrativa nao foi impugnada
efetivamente pela ré. Limitou-se a alegar a licitude da transacgao
realizada e a adogao de medidas para impedir a pratica de golpes.

Segundo, a transacdo se mostrou suspeita,
notadamente pelo valor que era elevado para os padrdes da
autora.

A autora, que trabalha como vigilante, possui
salario de R$ 2.045,92 (fl. 15). E todas as transferéncias que
realiza via PIX sao de diminuto valor (fls. 68/69).

Isto é, tem-se que a transferéncia realizada ao fraudador
destoou das demais transagoes realizadas pela autora. Este fato por si
s6 ja causa estranheza e suspeitas.

O setor de fraudes deveria notar e impedir aquela transagao
(ou confirma-la com a autora), porque excessiva, ainda que a a transagao

tenha sido efetuado de aparelho autorizado. O perfil estava
notoriamente desviado.

Dai nao se poder fala de culpa exclusiva da
autora. Houve, no minimo, culpa concorrente.

A posicao da Turma julgadora sobre a culpa
(causa) concorrente afina-se com precedentes do Superior
Tribunal de Justica, destacando-se o0 RECURSO ESPECIAL
N° 2220333 — DF, relator o Ministro RICARDO VILLAS BOAS
CUEVA, julgado em 08/10/2025 e com a seguinte ementa:

Apelagao Civel n° 1004699-07.2024.8.26.0477 -Voto n° 18.298 6



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

"RECURSO ESPECIAL. DIREITO DO CONSUMIDOR.
NEGATIVA DE PRESTACAO JURISDICIONAL. NAO
OCORRENCIA. INSTITUICAO FINANCEIRA. GOLPE DE
ENGENHARIA  SOCIAL. ACESSO REMOTO (MAO
FANTASMA). PRESTACAO DE SERVICO. DEFEITO
CONFIGURADO. CULPA  CONCORRENTE. RISCO
CONSCIENTE. INEXISTENCIA PREJUIZOS. DISTRIBUICAO
PROPORCIONAL. IMPOSSIBILIDADE. EMBARGOS DE
DECLARACAO. CARATER  PROTELATORIO. NAO
CONFIGURACAO. MULTA. AFASTAMENTO.

1. A controvérsia principal dos autos resume-se a saber se é
possivel considerar a culpa concorrente para fins de
distribuicdo proporcional dos prejuizos, na hipétese em que se
constata a existéncia de falha na prestacdo de servigo
bancatrio.

2. Nao ha falar em negativa de prestagéo jurisdicional se o
tribunal de origem motiva adequadamente sua decisdo, ainda
que de forma sucinta, solucionando a controvérsia com a
aplicagédo do direito que entende cabivel a hipotese, apenas
néo no sentido pretendido pela parte.

3. A validacdo de operacbes suspeitas, atipicas e alheias

ao perfil de consumo do correntista deixa a mostra a

existéncia de defeito na prestacdao do servico, a ensejar a

responsabilizacdo das instituicées financeiras.

4. A possibilidade de redug¢ao do montante da indenizagédo
em face do grau de culpa do agente deve ser interpretada
restritivamente, devendo ser admitida apenas naquelas
hipéteses em que o agente, por meio de sua conduta,
assume e potencializa, conscientemente, o risco de vir a
sofrer danos.

5. A teoria do risco concorrente mantém relacao direta
com a tese da responsabilidade pressuposta. Para a sua
adequada aplicagcao, a vitima deveria pressupor, presumir,
depreender, suspeitar, pressentir, enfim, inferir que a sua
conduta poderia potencializar o risco de sofrer danos.

6. Nao é razoavel entender que a vitima de um

golpe, ao instalar programa de captacao

dissimulada de dados pessoais em seu

dispositivo, sob a orientacdo de pessoa que

dizia ser preposta do banco, assumiu o risco

consciente de vir a sofrer danos.

7. Na hipotese em que os embargos de declaragdo objetivam
prequestionar a tese para fins de interposigdo de recurso
especial, deve ser afastada a multa do art. 1.026 do Codigo de
Processo Civil. Siumula n° 98/STJ.

8. Recurso especial provido.”
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Ademais, o reconhecimento do defeito do
servigo bancario nessas circunstancias de desvio do perfil
do consumidor (valor da transacao, frequéncia, local,
finalidade, etc.) como indicativo e demonstragao da fraude
ou golpe de engenharia social também tem sido
reconhecido em julgados do Superior Tribunal de Justicga,
destacando-se as ementas:

"RECURSO ESPECIAL. DIREITO DO CONSUMIDOR.
DISPOSITIVOS CONSTITUCIONAIS. VIOLACAO. ANALISE.
IMPOSSIBILIDADE. INSTITUICAO DE PAGAMENTOS. GOLPE
DE ENGENHARIA SOCIAL. FALSA CENTRAL DE
ATENDIMENTO. CIRCUNSTANCIAS DAS OPERAGCOES
REALIZADAS. ANALISE. NECESSIDADE. PRESTACAO DE
SERVICO. DEFEITO CONFIGURADO. 1. A controvérsia dos
autos resume-se a saber se as instituicbes de pagamento, a
semelhanga das instituicbes bancarias, estdo obrigadas
a desenvolver mecanismos inteligentes de prevengédo e bloqueio
de fraudes, capazes de identificar comportamentos atipicos e agir
rapidamente para evitar prejuizos. 2. Nos termos do art. 105, I,
da Constituicdo Federal, ndo compete a esta Corte o exame de
suposta violacado de dispositivos constitucionais, ainda que para
fins de prequestionamento, sob pena de invasdo da competéncia
atribuida ao Supremo Tribunal Federal. 3. De acordo com a
orientagdo emanada da Sumula n° 479/STJ, as instituicbes
financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros
no dmbito de operagbes bancarias. 4. Toda a compreensao que
esta Corte Superior ja firmou no tocante as obrigagbes impostas
as instituicbes bancarias, inclusive no que se refere a incidéncia
do Cddigo de Defesa do Consumidor (Sumula n° 297/STJ), é
inteiramente aplicavel as instituicbes de pagamento, as quais
também ¢é atribuido o dever de processar com seguranga as
transagbes dos usuarios finais, por expressa disposi¢cao do art. 7°
da Lei n°® 12.865/2013. 5. A responsabilidade das instituicbes de
pagamento, e de todos aqueles que integram os denominados
arranjos de pagamento, somente podera ser afastada se
comprovada a inexisténcia de defeito na prestacao do servigo ou
a culpa exclusiva do consumidor ou de terceiro, a teor do disposto
no § 3° do art. 14 do Cddigo de Defesa do Consumidor. 6.
Constitui _atribuicdo das instituicbes financeiras, e de todas
aquelas que participam dos denominados arranjos de
pagamento, criar mecanismos capazes de identificar e coibir
a_prdtica de fraudes e de manté-los em constante
aprimoramento, em virtude do dever de gerir com sequranga
as movimentacdées de dinheiro dos seus clientes e do
elevado grau de risco da atividade por elas desempenhada. 7.
Se o servico ndo fornece a seguranca que dele se pode
esperar, levando em consideracdo o modo do seu
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fornecimento e o resultado e os riscos que razoavelmente
dele se esperam, é ele defeituoso, nos termos do § 1° do art.
14 do Cddigo de Defesa do Consumidor. 8. Uma vez
comprovada a hipotese de vazamento de dados por culpa da
instituicdo financeira ou da instituicdo de pagamento, sera dela,
em regra, a responsabilidade pela reparagéo integral de eventuais
danos. Hipotese descartada no caso concretamente examinado.
9. Para a identificacdo de possiveis fraudes, os sistemas de
protecao contra fraudes desenvolvidos pelas instituicé6es
bancarias/de pagamento devem considerar i) as transacées
que fogem ao perfil do cliente ou ao seu padrao de consumo
ii) o horario e local em que as operacoes foram realizadas, iii)
o intervalo de tempo entre uma e outra transacio, iv) a
sequéncia das operacées realizadas, v) o meio utilizado para
a sua realizacdao, enfim, diversas circunstincias que,
conjugadas, tornam possivel ao fornecedor do servico
identificar se determinada transacdo deve ou ndo ser
validada. 10. A validacdo de operacoes suspeitas, atipicas e
alheias ao perfil de consumo do correntista deixa a mostra a
existéncia de defeito na prestacdo do servico, a ensejar a
responsabilizacdo das _instituicoes financeiras e das
instituicbes de pagamento. 11. Hipotese em que a) todas as
operagcbes bancarias, em um total de 14 (quatorze), foram
realizadas no mesmo dia; b) a conta era utilizada como uma
espécie de poupancga, com pouquissimas movimentagées, e c) as
transagébes realizadas fogem do perfil de consumo do correntista.

12. Recurso especial provido."” (RECURSO ESPECIAL N°
2222059 — SP, Terceira Turma, relator Ministro
RICARDO VILLAS BOAS CUEVA, julgado em
07/10/2025)

"DIREITO CIVIL. AGRAVO INTERNO NO AGRAVO EM
RECURSO ESPECIAL. RESPONSABILIDADE CIVIL DE
INSTITUICAO FINANCEIRA. VIOLACAO DO ART. 489 DO
CPC. FALHA NA PRESTACAO DE SERVICO.
TRANSACOES FINANCEIRAS ATIPICAS. AUSENCIA DE
MEDIDAS ADEQUADAS PELA INSTITUICAO
FINANCEIRA. EXCLUDENTE DE RESPONSABILIDADE.
ART. 14, § 3°, DO CDC. NAO VERIFICADA. REEXAME DE
PROVAS DOS AUTOS. IMPOSSIBILIDADE. SUMULA N. 7
DO STJ. DISSIDIO JURISPRUDENCIAL. PREJUDICADO.
AGRAVO INTERNO DESPROVIDO. I. CASO EM EXAME 1.
Agravo interno interposto contra decisdo que negou
provimento ao agravo em recurso especial com fundamento
na auséncia de violagao do art. 489 do CPC e na incidéncia
da Sumula n. 7 do STJ, em acéo de responsabilidade civil
contra instituicdo financeira por falha na prestagdo de
servigo, permitindo que fraudadores realizassem transagées
financeiras atipicas na conta da recorrida. Il. QUESTAO EM
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DISCUSSAO 2. As questées em discussdo consistem em: (i)
saber se a instituicao financeira pode ser responsabilizada
por falha na prestagao de servigo ao ndo impedir transagées
financeiras atipicas realizadas por fraudadores na conta da
recorrida; e (ii) saber se a decisdo recorrida violou
dispositivos legais ao n&do considerar as excludentes de
responsabilidade previstas no Coédigo de Defesa do
Consumidor. Ill. RAZOES DE DECIDIR 3. A
responsabilidade das instituicbes financeiras é objetiva,
fundamentada no risco da atividade, exceto quando
demonstrada a culpa exclusiva do consumidor ou de
terceiros, conforme o art. 14, § 3° I, do CDC 4. A falha na
prestagcdo de servico foi reconhecida pelo Tribunal de
Justica do Estado de Goias, que constatou a auséncia de
medidas adequadas para impedir transag¢ées atipicas, o que
caracteriza defeito no servico prestado. 5. A revisdo do
entendimento do Tribunal de origem demandaria reexame
do acervo fatico-probatdrio, o que é vedado pela Sumula n.
7 do STJ. 6. A incidéncia da Sumula n. 7 do STJ quanto a
interposicdo pela alinea a do permissivo constitucional
impede o conhecimento do recurso especial pela
divergéncia jurisprudencial sobre a mesma questgo. 7. Ngo
ha ofensa ao art. 489 do CPC quando o tribunal de origem
decide, de modo claro, objetivo e fundamentado, as
questbes essenciais ao deslinde da controvérsia, embora
sem acolher a tese do insurgente. IV. DISPOSITIVO E
TESE 8. Agravo interno desprovido. Tese de julgamento:
1. A responsabilidade das instituicées financeiras é
objetiva, exceto quando demonstrada a culpa exclusiva
do consumidor ou de terceiros. 2. A falha na prestacao
de servico por ndo impedir transacbées atipicas

caracteriza defeito no servico prestado. 3. A revisgo de

fatos e provas é vedada em recurso especial, conforme a
Sumula n. 7 do STJ. 4. A incidéncia da Sumula n. 7 do STJ
quanto a interposicdo pela alinea a do permissivo
constitucional impede o conhecimento do recurso especial
pela divergéncia jurisprudencial sobre a mesma questéo.
5.Néo ha ofensa ao art. 489 do CPC quando o tribunal de
origem decide, de modo claro, objetivo e fundamentado, as
questbes essenciais ao deslinde da controvérsia, embora
sem acolher a tese do insurgente™ (Agint no AREsp
2.874.835/GO, Rel. Ministro JOAO OTAVIO DE
NORONHA, Quarta Turma, julgado em 30/6/2025,

DJEN de 4/7/2025).

"CIVIL E PROCESSUAL CIVIL. AGRAVO EM RECURSO
ESPECIAL. ACAO DE OBRIGACAO DE FAZER.

Apelagao Civel n° 1004699-07.2024.8.26.0477 -Voto n° 18.298 10



5 — PODER JUDICIARIO
| TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

INDENIZATORIA. GOLPE DO MOTOBOY.
RESPONSABILIDADE  OBJETIVA DA INSTITUICAO
FINANCEIRA. OPERACOES QUE DESTOARAM DO
PERFIL DO CONSUMIDOR. DEVER DE SEGURANCA.
FALHA NA PRESTACAO DOS SERVICOS
CONFIGURADA. AGRAVO CONHECIDO. RECURSO
ESPECIAL NAO PROVIDO. 1. A jurisprudéncia do STJ,
que entende que o dever de adotar mecanismos que
obstem operacées totalmente atipicas em relacdo ao
padrao de consumo dos consumidores enseja a
responsabilidade do prestador de servicos, que
respondera pelo risco da atividade, pois a instituicao
financeira precisa se precaver a fim de evitar golpes
desta natureza. 2. Agravo conhecido para negar provimento

ao recurso especial” (AREsp 2.843.388/RJ, Rel.
Ministro MOURA RIBEIRO, Terceira Turma,
julgado em 26/5/2025, DJEN de 29/5/2025)

"PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO
DECLARATORIA DE INEXIGIBILIDADE DE DEBITO.
CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA.
DEVER DE SEGURANCA. FALHA NA PRESTACAO DE
SERVICO. 1. Agdo declaratoria de inexigibilidade de débito.
2._E entendimento da Terceira Turma do STJ que a
auséncia de procedimentos de verificacdo e aprovagao
para transagbes atipicas e que aparentam ilegalidade
corresponde a defeito na prestacao de servigo, capaz de
gerar a responsabilidade objetiva por parte da
instituicao financeira. 3. Recurso especial conhecido e
provido" (REsp 2.179.133/SP, Rel. Ministra NANCY
ANDRIGHI, Terceira Turma, julgado em 14/4/2025, DJEN
de 23/4/2025)

"AGRAVO INTERNO EM RECURSO ESPECIAL. FRAUDE
BANCARIA. ATOS REALIZADOS POR TERCEIROS POR
MEIO DE LINK COM CODIGO DE LIBERACAO PARA
TRANSACOES FORNECIDO PELA CORRENTISTA,
PESSOA IDOSA. 1. Caso em que o empréstimo bancario foi
realizado mediante fraude bancaria pelo envio de link para
SMS da vitima com coédigo de liberagdo para transagées que
foram levadas a efeito com o uso da senha fornecida pela
propria correntista, pessoa idosa. 2. Esta Corte consolidou
entendimento, nos termos do art. 543-C do Cddigo de
Processo Civil, no sentido de que: 'as instituicbes bancarias
respondem objetivamente pelos danos causados por
fraudes ou delitos praticados por terceiros - como, por
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exemplo, abertura de conta-corrente ou recebimento de
empréstimos mediante fraude ou utilizagdo de documentos
falsos -, porquanto tal responsabilidade decorre do risco do
empreendimento, caracterizando-se como fortuito interno.’
(REsp 1.199.782/PR, relator Ministro LUIS FELIPE
SALOMAO, SEGUNDA SECAO, julgado em 24/8/2011, DJe
de 12/9/2011). 3. A Terceira Turma do STJ assentou, no
Jjulgamento do REsp n. 1.451.312 /PR, relatora Ministra
Nancy Andrighi, DJe de 18/12/2017 que a instituicdo
bancaria ndo responde por crime de latrocinio cometido
contra correntista, em via publica, por se tratar de hipotese
de fortuito externo, o qual rompe o nexo de causalidade e,
por consequéncia, afasta a responsabilidade civil objetiva da
instituicdo bancaria. 4. Essa excludente de responsabilidade
dos banco foi relativizada apds o julgamento do REsp n.
1.995.458/SP, de relatoria da Ministra Nancy Andrighi, que
destacou 'embora os consumidores tenham o dever de
zelar pela guarda e seguranca do cartdo magnético e
das senhas pessoais, é também dever da instituicao
financeira verificar a regularidade e a idoneidade das
transacées realizadas, desenvolvendo meios a dificultar
as fraudes, independentemente de qualquer ato dos
consumidores.’' No mesmo julgamento, assentou-se que a
responsabilidade das instituigées financeiras é objetiva e 0s
avangos das tecnologias financeiras trazem novos riscos
que exigem dos bancos deveres reforgados nas medidas de
prevengdo contra fraudes. 5. Hipotese em que nédo se trata
de fortuito externo, notadamente porque a fraude ocorreu
por meio de furto eletrénico de dados. Na verdade, houve
falha do sistema de prevengcdo a fraude da instituicdo
bancaria ao aprovar a renovagdo de empréstimo de alto
valor, além de diversas transferéncias e criagdo de chave
Pix num mesmo dia, ou seja, movimentagbes fora do perfil

financeiro da cliente. Agravo interno improvido" (Aglnt no
REsp 2.056.005/SE, Rel. Ministro HUMBERTO
MARTINS, Terceira Turma, julgado em 18/3/2024,
DJe de 20/3/2024)

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DECLARATORIA DE INEXISTENCIA DE DEBITOS.
DEVER DE SEGURANCA. FRAUDE PERPETRADA POR
TERCEIRO. CONTRATACAO DE MUTUO. MOVIMENTAGOES
ATIPICAS E ALHEIAS AO PADRAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. RECURSO CONHECIDO E PROVIDO.

1. Ag¢do declaratéria de inexisténcia de débitos, ajuizada em
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14/8/2020, da qual foi extraido o presente recurso especial,
interposto em 21/6/2022 e concluso ao gabinete em 17/2/2023.

2. O propésito recursal consiste em decidir (I) se a instituicao
financeira responde objetivamente por falha na prestagdo de
servigos bancarios, consistente na contratacdo de empréstimo
realizada por estelionatario; e (Il) se possui o dever de identificar
e impedir movimentacgées financeiras que destoam do perfil do
consumidor.

3. O dever de seguranga é no¢ao que abrange tanto a integridade
psicofisica do consumidor, quanto sua integridade patrimonial,
sendo dever da instituicdo financeira verificar a regularidade

e a idoneidade das transacoes realizadas pelos

consumidores, desenvolvendo mecanismos capazes de

dificultar fraudes perpetradas por terceiros,

independentemente de qualquer ato dos consumidores.

4. A instituicdo financeira, ao possibilitar a contratagdo de servigos
de maneira facilitada, por intermédio de redes sociais e
aplicativos, tem o dever de desenvolver mecanismos de
sequranca que identifiquem e obstem movimentacées que

destoam do perfil do consumidor, notadamente em relacdo a

valores, frequéncia e objeto.

5. Como consequéncia, a auséncia de procedimentos de
verificagdo e aprovacdo para transagcdes atipicas e que
aparentam ilegalidade corresponde a defeito na prestacdo de
servigo, capaz de gerar a responsabilidade objetiva por parte
da instituicao financeira.

6. Entendimento em conformidade com Tema Repetitivo 466/STJ
e Sumula 479/STJ: “As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operacdes
bancarias’.

7. Idéntica logica se aplica a hipétese em que o falsario, passando-
se por funcionario da instituicdo financeira e apos ter instruido o
consumidor a aumentar o limite de suas transagbes, contrata
mutuo com o banco e, na mesma data, vale-se do alto montante
contratado e dos demais valores em conta corrente para quitar
obrigagcbes relacionadas, majoritariamente, a débitos fiscais de
ente federativo diverso daquele em que domiciliado o consumidor.

8. Na hipdtese, inclusive, verifica-se que o consumidor é pessoa
idosa (75 anos — imigrante digital), razdo pela qual a imputagao
de responsabilidade ha de ser feita sob as luzes do Estatuto do
ldoso e da Convengéo Interamericana sobre a Protecdo dos
Direitos Humanos dos Idosos, considerando a sua peculiar
situacdo de consumidor hipervulneravel.
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9. Recurso especial conhecido e provido para declarar a
inexigibilidade das transa¢gbes bancarias ndo reconhecidas pelos
consumidores e condenar o recorrido a restituir o montante
previamente existente em conta bancaria, devidamente

atualizado.” (RECURSO ESPECIAL N° 2.052.228 -
DF, Terceira Turma, relatora a Ministra NANCY
ANDRIGH]I, julgado em 12/09/2023).

Isso posto, o furto, o roubo e a fraude configuram riscos que
devem ser atribuidos ao fornecedor pela falta de seguranca (total ou parcial)
do sistema, mormente quando possibilita a terceiros fraudadores cometam
crimes como aqueles narrados na peticao inicial, apossando-se de dados
privativos dos clientes da instituicao.

Alias, toda atividade empresarial envolve riscos (o que é
elementar em economia e negoécios) e as instituicdoes bancarias nao
constituem casta privilegiada da sociedade. Dai a exigéncia de
mecanismos eficientes de segurancga e capazes de impedir e combater
fraudes.

E terceiro, a transferéncia efetivada via PIX trouxe para
as instituigoes financeiras obrigagoes ainda maiores e mais relevantes,
no campo da seguranga. Esse mecanismo imediato de transferéncia de
fundos exigiu dos bancos sujeigdo aos riscos das operagdes, inclusive no
campo das fraudes originadas em seus mecanismos internos como falhas
nas aberturas das contas usadas pelos fraudadores.

Essa cautela na abertura das contas usadas nas transacgdes
(denominadas "contas transacionais") ficou explicitada no Regulamento do
PIX (art. 89 do regulamento vigente na época dos fatos).

Vale destacar os artigos 88 e 89 do Regulamento anexo a
Resolucdo 01/2020 do BACEN:

"Art. 88. Ao aderir ao Pix, os participantes declaram estar cientes
de que, em decorréncia da natureza de suas atividades, estardo
sujeitos, em especial, aos seguintes riscos:

| - operacional, conforme definido no inciso | do art. 2° da Circular
n° 3.681, de 4 de novembro de 2013, e requlamentacéo posterior;

Art. 89. Adicionalmente ao gerenciamento de risco operacional
disposto na Secéo | deste Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a segurancga:

| - do processo de autenticacdo de usuarios pagadores e de
identificacdo de usuarios recebedores;

Il - dos procedimentos de iniciagdo do Pix; e
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Il - do processo de abertura de contas transacionais.”.

E a Circular n°® 3.681/2013 disciplinou o risco operacional
das instituicdes financeiras:

"Art. 2° Para os efeitos desta Circular, define-se:

| - risco operacional: possibilidade de ocorréncia de perdas
resultantes dos seguintes eventos:

a) falhas na protecdo e na seguranca de dados sensiveis
relacionados tanto as credenciais dos usuarios finais quanto a
outras informacgées trocadas com o objetivo de efetuar transagées
de pagamento,

b) falhas na identificagdo e autenticagéo do usuario final;
c¢) falhas na autorizacdo das transacdes de pagamento;

d) fraudes internas(...)”

Mas nao é so.

A ré falhou na execucio do MECANISMO ESPECIAL DE

DEVOLUCAO.

A apelante deixou de implementar de modo eficiente o
procedimento do Mecanismo Especial de Devolugéo (art. 41-B e seguintes
c/c art. 78-F/78-J, Resolugdo BCB n° 1 de 12/8/2020).

Na verdade, ndo ha nos autos nenhum documento a
demonstrar que procedeu tal procedimento. E a autora noticiou a fraude
logo em sequida (fl. 23). Caberia a ré, naquele exato momento,
providenciar todas as medidas necessdarias para impedir o éxito da
empreitada criminosa.

Esse quadro probatério faz incidir a sumula n°® 479 do
Superior Tribunal de Justica:

"As instituigbes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito das operacbes
bancarias."

Em situagdo semelhante, esta Turma julgadora também
responsabilizou a instituicao financeira, conforme se verificou no
julgamento da Apelacao Civel n° 0001329-03.2023.8.26.0047, relator o
Desembargador MARCO FABIO MORSELLO, julgado em 12/12/2023,
destacando-se a ementa:
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Apelacao civel

"ACAO DECLARATORIA DE INEXISTENCIA DE DEBITO
CUMULADA COM INDENIZACAO POR DANOS MATERIAIS E
MORAIS E PEDIDO DE TUTELA DE URGENCIA — Sentenca de
improcedéncia — Aplicagdo do Cédigo de Defesa do Consumidor —
Autora vitima de "golpe da falsa central de atendimento” -
Transferéncias realizadas por meio de aplicativo instalado no
aparelho celular da autora — Consumidora lesada por fraude
perpetrada mediante ligagdo telefénica, originada de telefone
comercial da ré, por suposto preposto — Aprovagdo de operagées
manifestamente fraudulentas, as quais, pelo alto valor e pelo curto
intervalo de tempo entre uma e outra, deveriam ter despertado a
atencdo da requerida — |Instituicdo financeira que ndo se
desincumbiu do seu 6nus probatdrio — Teoria da confianga e justa
expectativa da consumidora — Falha na prestacdo do servico
caracterizada — Responsabilidade objetiva da instituicdo financeira
— Sumula n° 479 do STJ - Repeticdo em dobro -
Inadmissibilidade — Auséncia de violagdo ao principio da boa-fé
objetiva — Danos morais configurados — Inscrigdo do nome da
cliente nos 6rgdos de protecdo ao crédito — Sentencga reformada
em parte — Recurso parcialmente provido."

E ainda, confira-se precedente desta Turma julgadora,
n° 1018718-10.2023.8.26.0006, de minha relatoria, julgado

em 06/06/2024 destacando-se a ementa:

"ACAO DE INDENIZACAO. SENTENCA DE PROCEDENCIA.
APELACAO DA RE IMPROCEDENTE. CONSUMIDOR. DEFEITO
DO SERVICO BANCARIO. FRAUDE. MOVIMENTACOES
INDEVIDAS. FALHA NO SISTEMA DE SEGURANCA. GOLPE
DA "FALSA CENTRAL DE ATENDIMENTO". DANOS MATERIAIS
RECONHECIDOS. Acdo de indenizagdo. Sentenca de
procedéncia. Recurso da instituicdo financeira ré. Primeiro,
reconhece-se o0 defeito na prestacdo dos servigos.
Responsabilidade do banco réu, ao permitir acesso dos
criminosos aos dados da autora, de modo a entrarem em contato
via telefone e, por consequéncia, obterem éxito na concretizacdo
do afto ilicito. Vazamento de dados. A consumidora acreditou na
autenticidade do contato, uma vez que os fraudadores a
encaminharam para um caixa eletrénico para cancelamento de
transagbes indevidas. Além disso, verificou-se um notério desvio
do peffil. As transacbes se mostraram suspeitas, notadamente
pelo elevado valor (pagamentos de boletos de igual valor que
totalizaram R$ 90.000,00). Conta da autora que era utilizada
somente para movimentagdes de infimos valores. Incidéncia do
art. 14 do CDC com aplicagdo da Sumula n° 479 do STJU.
Precedentes da Turma Julgadora. E segundo, mantém-se a
reparagdo dos danos materiais. Diante do reconhecimento da
responsabilidade da ré no evento danoso, de rigor a restituicdo
dos valores debitados indevidamente da conta da autora (R$
80.000,00) e a inexigilidade da cobranca efetuada no cartdo de
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crédito da autora (R$ 10.000,00). Acdo procedente. SENTENCA

MANTIDA. RECURSO IMPROVIDO."

Concluindo-se, reconhe¢o a responsabilidade da
instituicao financeira ré pelo evento danoso.

2. Danos materiais

Diante do reconhecimento da responsabilidade da ré no
evento danoso, de rigor o retorno das partes ao estado anterior.

Devera a ré, pois, restituir a autora o valor destinado ao
terceiro fraudador, no importe de R$ 1.700,00 (fl. 19).

O valor a ser devolvido tera a incidéncia de juros de mora a
partir do comparecimento espontaneo do réu (24/04/2024) e atualizagdo
monetaria (pelo indice adotado por este E. Tribunal de Justica) a partir da
data em que se deu o prejuizo (18/01/2024).

Os juros de mora incidirdo, como exposto a seguir no
dispositivo, na forma da lei. Isto é, sera aplicada a interpretagao do artigo
406 do Cddigo Civil emprestada pela Corte Especial do Superior Tribunal de
Justica, no julgamento do RESP. N° 1.795.982, julgamento finalizado em
21/08/2024, relator designado o Ministro RAUL ARAUJO. E, com o advento
da Lei n° 14.905/2024, os juros de mora incidentes apds sua vigéncia,
seqguirdo os parametros ali determinados.

Em suma, condena-se a ré a restituicio dos valores
transferidos ao terceiro fraudador.

3. Danos morais

Também reconhecgo a existéncia de danos morais passiveis
de indenizacdo. A consumidora experimentou dissabores, transtornos e
aborrecimentos advindos ndo somente da falta de seguranca do sistema
bancario, mas também do atendimento inadequado recebido.

Mesmo em Juizo, a ré insistiu numa versao (sem qualquer
indicio) de sua participagao no evento danoso.

Passo a examinar o valor da indenizacao.

Nas felizes palavras do saudoso Ministro SALVIO DE
FIGUEIREDO TEIXEIRA, Resp. 248764/MG, 42 Turma do Superior Tribunal
de Justica, julgado 09/05/2000, DJ 07/8/2000, recomenda-se na fixagao da
indenizagao por dano moral que:
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"o arbitramento seja feito com moderagédo, proporcionalmente ao
grau de culpa, ao nivel sécio econbmico da parte autor e, a porte
econdémico da ré, orientando-se o juiz pelos critérios sugeridos
pela doutrina e pela jurisprudéncia, atento a realidade da vida e as
peculiaridades de cada caso."

Oportuno registrar que também a fixagcado da indenizagao por
danos morais deve guardar relagdo com a harmonizacao dos interesses dos
sujeitos da relagdo de consumo — consumidor e fornecedor — de forma a
concretizar o principio explicitado no inciso Il do artigo 4° do Cédigo de
Defesa do Consumidor.

Assim, a partir dos principios da razoabilidade e
proporcionalidade, estabeleco o valor da indenizagao no
importe de R$ 5.000,00 (cinco mil reais), parametro admitido

por esta Turma julgadora em casos semelhantes. A quantia
atendera as fungdes compensatéria (principal) e inibitéria (secundaria),
concretizando-se o direito basico da consumidora.

O valor da indenizagao sera atualizado com o
indice adotado por este E. Tribunal de Justica a partir do
julgamento em segundo grau (Sumula 362, STJ) e de juros
de mora na forma da lei (a partir do comparecimento
espontianeo da ré nos autos 24/04/2024).

Os juros de mora incidirdo, como exposto a seguir no
dispositivo, na forma da lei. Isto é, sera aplicada a interpretagdo do artigo
406 do Cddigo Civil emprestada pela Corte Especial do Superior Tribunal de
Justica, no julgamento do RESP. N° 1.795.982, julgamento finalizado em
21/08/2024, relator designado o Ministro RAUL ARAUJO. E, com o advento
da Lei n° 14.905/2024, os juros de mora incidentes apds sua vigéncia,
seguirdo os parametros ali determinados.

Nesse sentido, confira-se precedente desta Turma
julgadora, Apelacédo civel n° 1005113-68.2024.8.26.0068, relator o
Desembargador TASSO DUARTE DE MELO, julgado em 12/11/2024-

"VOTO N° 41327 REPARACAO DE DANOS MORAIS. Furto
mediante fraude. Pix fraudulentos realizados da conta corrente e
do cartdo de crédito da autora. Prética conhecida como "golpe da
falsa central de atendimento”. Danos morais in re ipsa. Débito que
alcangou parcela do patrimbnio do correntista. Precedentes do
STJ. Desvio do tempo util da autora. Sentenca reformada. Valor
reparatério  fixado emR$ 5.000,00. Razoabilidade de
proporcionalidade. Recurso provido parcialmente.”
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Concluindo-se, dou parcial provimento ao
recurso da autora.

Prequestionamento

Anoto o entendimento pacifico de que o érgao julgador néo
esta obrigado a citar todos os artigos de lei ordinaria, infraconstitucional, ou
da Constituicdo Federal para fins de prequestionamento, no que se
consideram automaticamente prequestionadas todas as disposi¢gdes legais
discutidas nos autos.

Por derradeiro, destaque-se que “Para que se tenha por
configurado o pressuposto do pré-questionamento, € bastante que o tribunal
de origem haja debatido e decidido questao federal controvertida, ndo se
exigindo que haja expressa mengdo ao dispositivo legal pretensamente
violado no especial” (vide: RSTJ 157/31, v.u., Acérdao da Corte Especial).

DISPOSITIVO.

Ante o exposto, pelo meu voto, DOU PARCIAL
PROVIMENTO ao recurso da autora e reformo a r. sentenca
para julgar parcialmente procedente a agao, nos seguintes
termos:

(a) condenar a ré ao pagamento de indenizagao
por danos materiais a autora, no importe de R$ 1.700,00, com
a incidéncia de juros de mora a partir do comparecimento
espontaneo do réu (24/04/2024) e atualizagcao monetaria (pelo
indice adotado por este E. Tribunal de Justiga) a partir da
data em que se deu o prejuizo (18/01/2024), e

(b) condenar a instituicao ré ao pagamento de
indenizacao por danos morais no importe de R$ 5.000,00
(cinco mil reais) com acréscimo de correcao monetaria
(calculada pelos indices adotados pelo TJSP, a partir do
julgamento em segundo grau) e de juros de mora na forma
da lei (a partir do comparecimento espontaneo aos autos
24/04/2024).

Altera-se a distribuicdo das verbas sucumbenciais,
considerando-se a fase recursal. A ré suportara integralmente
aquelas verbas, porque sucumbiu na totalidade dos pedidos.
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Além de suportar as custas judiciais e despesas do
processo, ambas atualizadas, a ré pagara os honorarios do
advogado da autora, que fixo em 15% no valor integral da
condenacgéo (indenizagao por danos morais e materiais, tudo com
acréscimo de juros e corregao monetaria).

Os honorarios de advogado naquele percentual
atentaram-se a complexidade dos trabalhos, tempo do processo
e proveito econémico.

Alexandre David Malfatti
Relator
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