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ACORDAO

o

Vistos, relatados e discutidos estes autos de Apelagdo Civel n
1002847-83.2022.8.26.0002, da Comarca de Sao Paulo, em que ¢ apelante ITAU
UNIBANCO HOLDING S/A, ¢ apelado ANDERSON KAWANO.

ACORDAM, em Nucleo de Justica 4.0 em Segundo Grau — Turma I
(Direito Privado 2) do Tribunal de Justica de Sdo Paulo, proferir a seguinte decisao:
"Deram provimento em parte ao recurso. V. U. Sustentou oralmente o advogado
Gilson José Kawano Furtado, OAB/SP 476.422.", de conformidade com o voto do
Relator(a), que integra este acérdao.

O julgamento teve a participagdo dos Exmos. Desembargadores
SOUZA NERY (Presidente sem voto), VALERIA LONGOBARDI E OLAVO SA.

Sdo Paulo, 4 de dezembro de 2025.
REGINA APARECIDA CARO GONCALVES

Relatora

Assinatura Eletronica
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Apelagao Civel n° 1002847-83.2022.8.26.0002
Apelante: Itau Unibanco Holding S/A
Apelado(a): Anderson Kawano

Juiz(a) de Direito: Fabricio Stendard

Voto n° 3.811/pms

Ementa. DIREITO DO CONSUMIDOR. CONTRATOS DE
CONSUMO. BANCARIOS. APELACAO CIVEL.
RESPONSABILIDADE CIVIL BANCARIA. GOLPE DO BOLETO
FALSO. VAZAMENTO DE DADOS PESSOAIS. AUTOR QUE
BUSCOU RENEGOCIAR DIVIDAS COM A INSTITUICAO
FINANCEIRA E FOI DIRECIONADO AOS FRAUDADORES,
QUE TINHAM ACESSO AOS DADOS SIGILOSOS DOS

CONTRATOS. DEVER DE SEGURANCA.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. COMPENSACAO DE CREDITOS.

POSSIBILIDADE. RECURSO PARCIALMENTE PROVIDO.

I. CASO EM EXAME

1. Apelagdo interposta por instituicdo financeira contra
sentenga que julgou parcialmente procedente a acdo
indenizatéria movida por correntista vitima de golpe do
boleto falso.

I1. QUESTOES EM DISCUSSAO

2. As questdes em discussdao consistem em: (i) definir se a
instituicdo financeira responde objetivamente por danos
materiais decorrentes de golpe do boleto falso realizado
com base em dados sigilosos do correntista; (ii) estabelecer
se ¢ cabivel a compensacdo entre o valor a ser restituido e
os débitos existentes do autor perante o banco; e (iii)
determinar se devem ser reduzidos os honorarios
advocaticios fixados em sentenca.

II1. RAZOES DE DECIDIR

3. O acesso indevido aos dados bancarios e contratuais do
autor, disponiveis apenas ao banco e a empresa parceira
habilitada a renegociagdo, evidencia falha de seguranca na
guarda das informacdes, ensejando a responsabilidade
objetiva da instituicdo financeira pelos danos decorrentes
do vazamento, nos termos dos arts. 43 ¢ 45 da LGPD e do
art. 14 do CDC.

4. A alegacdo de culpa exclusiva da vitima foi afastada,
pois o consumidor agiu com diligéncia, conferindo os
dados e buscando confirmagdo junto a gerente bancaria
antes do pagamento, agindo em legitima confianca na
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lisura do procedimento.

5. A responsabilidade objetiva do agente de tratamento de
dados subsiste, salvo prova de exclusdo nas hipoteses do
art. 43, [ a III, da LGPD, o que ndo se verificou na espécie.
6. Comprovada a falha na prestagdo do servigo bancério,
mesmo com participagdo de terceiros, o banco responde
integralmente pelos prejuizos do consumidor.

7. E cabivel a compensagio de créditos, nos termos do art.
368 do CC, pois as partes sdo simultaneamente credor e
devedor.

8. Invidvel a reducdo dos honorarios, ja fixados no
percentual minimo de 10% sobre o valor da condenacdo,
conforme art. 85, § 2°, do CPC.

IV. DISPOSITIVO
9. Apelagdo civel conhecida e parcialmente provida.

Dispositivos relevantes citados: CC, arts. 188, 1, 368 ¢ 884;
CPC, art. 85, § 2%, CDC, art. 14, § 3°, 1 e IT; LGPD, arts. 42,
43, 44 ¢ 45.

Jurisprudéncia  relevante  citada: STJ, REsp
2.015.732/SP. TJSP, Apelacdo Civel
1001950-12.2023.8.26.0296; Apelagio Civel
1005882-75.2025.8.26.0348; Apelagio Civel
1001789-32.2025.8.26.0619.

o
o

n
n
n°
n

o

Trata-se de apelagdo interposta pelo réu em face da
respeitavel sentenca, cujo relatorio ora se adota, que julgou parcialmente procedente
o pedido para condenar o réu ao pagamento apenas da quantia de R$ 12.633,00, a
ser corrigida (pela tabela pratica do Tribunal de Justica deste Estado) a partir da
data em que desembolsada pelo autor e acrescida de juros moratorios legais (de
1% ao més) a partir da citagdo. Reciprocamente vencidas, a partes dividirdo
igualmente as custas e as despesas processuais. Os honordrios advocaticios de
sucumbéncia, na forma do art. 85, § 2°, do Codigo de Processo Civil, arbitro os
devidos pelo réu em 10% do valor da condenagdo e arbitro os devidos pelo autor
em 10% do valor atualizado do pedido denegado (fls. 275/277).

Apela o réu, alegando que o comprovante de
pagamento apresentado pelo autor/apelado possui indicios de adulterag¢do, ndo sendo
capaz de provar o alegado e demonstra que o destinatario final do crédito ndo foi o

Banco Itau, tratando-se de um golpe; que, conforme o Comunicado n. FB-119/14 da
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Febraban, cabe a institui¢do financeira acolhedora do pagamento (no caso, o
Santander, para onde o valor foi creditado) atender a vitima de boleto adulterado;
que o valor pago pelo autor nunca foi direcionado ao Itaq, razao pela qual os débitos
permanecem em aberto; que, por ndo ter sido paga a divida, a cobranga e a eventual
negativacdo sdo legitimas, configurando exercicio regular de direito, conforme art.
188, I, do CC; que o autor ndo se desincumbiu de seu 6nus probatdrio, nos termos
do art. 333, I, do CPC; que os transtornos alegados ocorreram por culpa exclusiva do
autor (consumidor) e de terceiros, o que afasta o nexo de causalidade e exclui a
responsabilidade do recorrente, conforme art. 14, § 3°, I e I, do CDC; que o autor
tinha o dever de conferir os dados do pagamento antes de confirma-lo, conforme a
Nova Plataforma de Cobranca de Boletos (Circular n. 3.598/12 do Banco Central);
que, antes de confirmar a transacdo, o autor teve a oportunidade de visualizar na tela
do bankline que indicava que o beneficidrio do pagamento e a instituicdo financeira
eram diversos, mas mesmo assim seguiu com o pagamento assumindo a culpa
exclusiva pelo prejuizo; que nao houve falha na prestagao de servicos do Banco, que
apenas executou o comando acionado pelo autor; que as conversas de WhatsApp
juntadas pelo recorrido demonstram indicios de fraude; que o proprio apelado
confessou na inicial que o Banco indicou um nimero 0800-oficial para negociagao,
mas ele optou por realizar a tratativa por um meio inseguro (WhatsApp); que,
mesmo com a inversao do 6nus da prova, o apelado nao provou minimamente o fato
constitutivo de seu direito (art. 373, I, do CPC); que a LGPD adota a
responsabilidade civil subjetiva, sendo necessaria a comprovacdo de culpa,
conforme arts. 42 e 44 da LGPD, e ndo a responsabilidade objetiva; que ndo ha
prova de que o suposto vazamento de dados tenha resultado de conduta do Banco
réu, pois eles sdo facilmente obtidos em outros sites, aplicativos, via phishing, ou
mesmo em consultas ao SCPC/Serasa, onde os débitos ja estavam negativados; que
o apelante adota medidas de seguranca e técnicas aptas a proteger os dados de seus
clientes, e possui programa de governanga em privacidade. Subsidiariamente, que
o valor deve ser utilizado para abater a divida existente, nos termos do art. 368 do
CC; que os honorarios sejam reduzidos, porque a causa ndo possui complexidade

(fls. 282/298).
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O recurso ¢ tempestivo ¢ hd comprovagao do preparo
(fls. 299/300).

Foram apresentadas contrarrazdes (fls. 305/313).

Houve oposi¢ao ao julgamento virtual (fls. 328, 330 e
333).

E o relatério.

Em apertada sintese, narra o autor que ¢ cliente do
Banco réu ha 10 anos. Reconhece ser devedor em 5 contratos, entre cartio e
empréstimos bancarios.

Afirma que, no inicio de novembro de 2021, buscando
renegociar suas dividas, foi a uma agéncia do Ital, e, apods tratativas com sua
gerente, foi orientado a procurar uma empresa parceira denominada RBrasil para
fazer a negociacdo, por meio do telefone 0800 728 7368.

Assim, entrou em contato com a empresa, mas, por
motivos operacionais desconhecidos, ndo conseguiu finalizar a transagao.

No dia 11/11/2021 diz que recebeu ligagdo da referida
empresa, que estava de posse de informacgdes sigilosas e personalissimas — como
dados pessoais, bancarios e dos contratos em aberto, além de despesas recentes do
autor —, e ofereceu proposta de quitagao.

Recebida a documentagdo, entrou em contato com sua
gerente, que confirmou os niimeros dos contratos em aberto, orientando o recorrido
a seguir com o acordo, pelo que descontou o boleto.

Em contato com sua agéncia, foi informado que, em 24
horas, o sistema daria baixa no pagamento.

Porém, passado o prazo, sua gerente entrou em contato
informando que o autor pagara um boleto falso, vez que o sistema ndo acusava
nenhum pagamento.

Entdo, lavrou boletim de ocorréncia, e buscou solugao
extrajudicial, sem sucesso, ensejando o ajuizamento da presente agdo.

O i. Magistrado sentenciante bem indicou as razdes

pelas quais concluiu ser parcialmente procedente o pedido, assentando ter havido
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vazamento de dados sigilosos do autor, referentes aos contratos que tinha com o
Banco réu, o que permitiu que terceiros praticassem o golpe de que fora vitima o
primeiro, ensejando o dever de indenizar pelo segundo.

Quanto a fundamentagdo por referéncia, ressalte-se que
o STJ recentemente fixou a seguinte tese no julgamento do Tema 1306: 1. A4 técnica
da fundamentagdo por referéncia (per relacione) é permitida desde que o julgador,
ao reproduzir trechos de decisdo anterior (documentos e/ou pareceres) como razoes
de decidir, enfrente, ainda que de forma sucinta, as novas questoes relevantes para
o julgamento do processo, dispensada a andlise pormenorizada de cada uma das
alegagoes ou provas. 2. O § 3°. do artigo 1.021, do CPC ndo impede a reprodu¢do
dos fundamentos da decisdo agravada como razoes de decidir pela negativa de
provimento de agravo interno quando a parte deixa de apresentar argumento novo
para ser apreciado pelo colegiado.

Nesse passo, a fim de evitar repeticdes desnecessarias,
ratifica-se a r. sentenca por seus proprios € bem deduzidos fundamentos, nos termos
do art. 252 do Regimento Interno deste E. Tribunal de Justica (Nos recursos em
geral, o relator poderd limitar-se a ratificar os fundamentos da decisdo recorrida,
quando, suficientemente motivada, houver de manté-la), a seguir transcritos:

Os documentos de fls. 17/27 comprovam que o autor
renegociou divida que tinha com o réu por intermédio de alguém que se apresentou
como representante de RBRASIL, indicada para aquele fim, segundo ele, por
gerente da agéncia bancaria de que correntista, e que, por efeito da renegociagdo,
pagou um boleto no valor de R$ 12.633,00.

Veridica ou ndo a alegada indica¢do do gerente da
agéncia bancdria, é fato que a referida RBRASIL era habilitada a renegociagdo de
divida com o réu, ndo o nega ele.

E, como se vé nos documentos de fls. 19/27, a pessoa
que tratou com o autor, além dos dados dele proprio, tinha os dados relativos aos
contratos de que originada a divida que seria renegociada; dados que, segundo ele,
foram previamente confirmados pelo gerente da agéncia bancaria, isto o réu

também ndo nega.
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Importa notar que ao menos um daqueles contratos
(de numero 13582000641499166189) ndo constava nas inscrigoes do autor em
cadastro de devedores (fls. 120/122); de modo que a informagdo referente a tal
contrato ndo era acessivel a terceiro por meio daquele cadastro, diferentemente do
que conjeturado pelo réu.

Nesse contexto, é for¢oso reconhecer que o autor tinha
razdo para crer que a renegocia¢do da divida era legitima, ndo obstante o
comprovante da transa¢do indicasse pessoa diversa do réu como beneficidaria do
pagamento do citado boleto (fl. 27).

O acesso de terceiro a dados bancarios que deveriam
estar disponiveis exclusivamente ao réu ou aquela que habilitada por ele a
renegocia¢do da divida evidencia falha de seguranca, considerado o dever de
protecao desses dados. E essa falha determina a objetiva responsabilidade do réu
pela reparagdo do dano sofrido pelo autor por causa do ilicito perpetrado em
decorréncia dela.

Imponivel, portanto, o ressarcimento da quantia de R$
12.633,00, correspondente ao pagamento feito por conta da suposta renegocia¢do
da divida, enfim revelada fraudulenta.

O boleto fraudulento ndo apresenta qualquer indicio de
adulterag@o, bem como indica o Itau como beneficiario, além de fazer referéncia aos
5 contratos que o autor pensava estar adimplindo (fls. 18).

Ademais, as conversas de WhatsApp mostram que as
tratativas partiram da RBrasil, ou quem se passou por ela, bem como que foram os
estelionatarios que passaram informacdes sigilosas referentes aos contratos ao autor,
e ndo o inverso (fls. 19/27). Note-se que o recorrido, a todo momento, pediu que o
atendente revelasse tais informagdes, como, por exemplo, o nimero dos contratos,
confirmando ter agido com a devida diligéncia.

Acrescente-se que o ato ilicito em questdo, i.e., o
vazamento de dados que permitiu a pratica do golpe, ¢ fato imputavel ao Itati, ndo ao
Santander, razdo pela qual deve o réu sim responder pelos danos causados.

Ainda, cristalino o art. 43 da LGPD ao estatuir que,
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causado o dano ao titular dos dados, deverd o agente de tratamento — no caso, a
instituicdo financeira — indenizé-lo, salvo nas trés hipdteses legais de exclusido de
responsabilidade, nenhuma das quais presente na espécie:

Art. 43. Os agentes de tratamento sO ndo serdo
responsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados pessoais
que lhes é atribuido;

II - que, embora tenham realizado o tratamento de
dados pessoais que lhes é atribuido, nao houve violagdo a legislagdo de protegdo de
dados; ou

IIT - que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro.

Mas mesmo que assim nao fosse, o art. 45 da mesma
Lei assegura a aplicagdo do regramento da legislagdo consumerista, confirmando a
natureza objetiva da responsabilidade do agente de tratamento no contexto das
relagdes de consumo:

Art. 45. As hipoteses de violagdo do direito do titular
no dambito das relagoes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagdo pertinente.

Nesse sentido, entendimento do STJ:

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO
DE DECLARATORIA DE INEXIGIBILIDADE DE DEBITOS POR DANOS
MORAIS E  MATERIAIS. CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA. DEVER DE
SEGURANCA. FALHA NA PRESTACAO DE SERVICO. DANOS MORAIS.
CONFIGURADOS.

()

2. O proposito recursal consiste em decidir se, quando
o correntista é vitima do golpe do motoboy, (I) o banco responde objetivamente
pela falha na prestagdo do servico bancario e se (Il) é cabivel a indeniza¢do por

danos morais.
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3. Se comprovada a hipotese de vazamento de dados
por culpa da instituicdao financeira, serda dela, em regra, a responsabilidade pela
reparacdo integral de eventuais danos. Do contrario, naquilo que entende esta
Terceira Turma, inexistindo elementos objetivos que comprovem esse nexo causal,
ndo ha que se falar em responsabilidade das instituicoes financeiras pelo
vazamento de dados utilizados por estelionatdrios para a aplicagdo de golpes de
engenharia social.

()

5. Nos termos da jurisprudéncia deste STJ, cabe as
administradoras, em parceria com o restante da cadeia de fornecedores do servigo
(proprietarias das bandeiras, adquirentes e estabelecimentos comerciais), a
verificagdo da idoneidade das compras realizadas com cartoes magnéticos,
utilizando-se de meios que dificultem ou impossibilitem fraudes e transacgoes
realizadas por estranhos em nome de seus clientes, independentemente de qualquer
ato do consumidor, tenha ou ndo ocorrido roubo ou furto.

6. O dever de adotar mecanismos que obstem
operagoes totalmente atipicas em relagdo ao padrdo de consumo dos consumidores
enseja a responsabilidade do prestador de servigos, que respondera pelo risco da
atividade, pois a institui¢do financeira precisa se precaver a fim de evitar golpes
desta natureza, cada vez mais frequentes no pais.

()

8. Ndo é razoavel afirmar que o consumidor assumiu
conscientemente um risco ao digitar a senha pessoal no teclado de seu telefone
depois de ouvir a confirmagdo de todos os seus dados pessoais e ao destruir
parcialmente o seu cartio antes de entrega-lo a terceiro que dizia ser preposto do
banco, porquanto agiu em razdo da expectativa de confianca que detinha nos
sistemas de seguranca da instituicdo financeira.

9. Entende a Terceira Turma deste STJ que o banco
deve responder objetivamente pelo dano sofrido pelas vitimas do golpe do motoboy
quando restar demonstrada a falha de sua prestacdo de servico, por ter admitido

transagoes que fogem do padrdo de consumo do correntista.
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10. Se demonstrada a existéncia de falha na presta¢do
do servico bancario, mesmo que causada por terceiro, e afastada a hipotese de
culpa exclusiva da vitima, cabivel a indeniza¢do por dano extrapatrimonial, fruto
da exposicdo sofrida em nivel excedente ao socialmente toleravel.

11. Recurso especial conhecido e provido. (REsp
2.015.732/SP, 32 Turma, rel. Min. NANCY ANDRIGHLI, j. 20/06/2023 — negritei).

Ressalte-se que a sentenca foi clara ao indicar que
mesmo dados contratuais especificos, envolvendo débitos ndo negativados, foram
objeto do golpe, confirmando que o vazamento se deu, sem sombra de duvidas, a
partir do apelante.

Seguindo, ¢ cabivel a compensacao, requerida
subsidiariamente pelo apelante, com base art. 368 do CC, ao qual o autor ndo se
opds nas contrarrazdes:

Art. 368. Se duas pessoas forem ao mesmo tempo
credor e devedor uma da outra, as duas obrigacoes extinguem-se, até onde se
compensarem.

Nesse sentido, entendimento deste Tribunal de Justica
em caso idéntico:

APELACAO. Acdo declaratéria de inexigibilidade de
débito c/c indenizacdo de danos materiais e morais. Golpe do boleto falso. Autor
que pretendia quitar contrato de empréstimo e pagou boleto com destinatdrio
diverso. Determinacdo de restituicdao de valores ao autor. Sentenca que entendeu
pela responsabilidade da institui¢do financeira em razdao do vazamento dos dados
bancarios. Questdao preclusa. Auséncia de recurso da parte ré. Recurso do autor
que visa o recebimento de indeniza¢do moral. Impossibilidade. Auséncia de lesdo a
direito de personalidade ou a honra do consumidor. Inexisténcia de negativagdo,
protesto ou cobran¢a vexatoria. Determinagdo de compensagdo de valores que
decorre do art. 368 do Codigo Civil. Correg¢do monetaria incidente sobre o valor a
ser restituido. Termo inicial que deve ser a data do efetivo prejuizo. Sentenca
reformada em parte. Recurso parcialmente provido. (Apelagdo Civel n°

1001950-12.2023.8.26.0296, 24* Camara de Direito Privado, rel. Des. PEDRO
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PAULO MAILLET PREUSS, j. 26/02/2024) (destaques meus).

E também o posicionamento deste Nucleo de Justica
4.0 em Segundo Grau:

APELACAO CIVEL. CONSUMIDOR. GOLPE DO
FALSO FUNCIONARIO/MOTOBOY. Sentenca de parcial procedéncia. Apelacdo
da autora. Insurgéncia restrita ao critério de compensa¢do do principal do
empreéstimo fraudulento, demais capitulos (nulidade do contrato, inexigibilidade de
deébitos no cartdo e danos morais) preservados. Compensagdo/status quo ante.
Parcial acolhimento. Restituicdo do principal limitada ao que efetivamente
ingressou e permaneceu utilmente no patrimonio da autora, para evitar
enriquecimento sem causa (CC, arts. 368 e 884). Abatimentos admitidos. Dedug¢do
apenas das quantias que o banco deve restituir (débito/crédito e respectivos
encargos) e de valores efetivamente debitados do espdlio por for¢a do empréstimo
invalido. (...). Recurso PARCIALMENTE PROVIDO, para adequar o critério
compensatorio, mantidos os demais capitulos da sentenca. (Apelagao Civel n°
1005882-75.2025.8.26.0348, Nucleo de Justica 4.0 em Segundo Grau — Turma V
(Direito Privado 2), rel. RUI PORTO DIAS, j. 28/10/2025).

BANCARIO.  APELACAO  CIVEL.  ACAO
DECLARATORIA DE NULIDADE/INEXISTENCIA DE RELACAO JURIDICA E
DEBITO CUMULADA COM REPETICAO DE INDEBITO, OBRIGACAO DE
FAZER E INDENIZACAO POR DANOS MATERIAIS E MORAIS. “GOLPE DA
FALSA CENTRAL TELEFONICA .

()
1. RAZOES DE DECIDIR

()

8. Transferéncias. Importe a ser devolvido de maneira
simples, como na sentenga.

9. Importes a restituir a serem compensados com
crédito liberado em conta pelo empréstimo, corrigido monetariamente. Inteligéncia
dos arts. 368 e 884 do Codigo civil. Vedagdo do enriquecimento sem causa.

Acolhimento do recurso da requerida neste ponto. (...) (Apelagao Civel n°
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1001789-32.2025.8.26.0619, Nucleo de Justica 4.0 em Segundo Grau — Turma III
(Direito Privado 2), rel. MARA TRIPPO KIMURA, j. 22/10/2025).

Em arremate, impossivel a redugdo dos honorarios,
porque ja fixados no minimo (10% — art. 85, § 2°, do CPC).

Ante o exposto, pelo presente voto, DOU PARCIAL
PROVIMENTO ao recurso tdo somente para determinar a compensagdo entre o
valor condenatdrio e as dividas do autor com o recorrente, apurado o valor exato da

compensagdo em cumprimento de sentenca.

REGINA APARECIDA CARO GONCALVES
Relatora
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